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Resumen:

Mediante una comprension integral del derecho penal, que articula
sus dimensiones criminoldgicas, politico-criminales y dogmaticas, se
realiza una aproximacion a los principales retos que impone el ciber-
crimen al futuro de la administracién de la justicia. De esta manera,
alo largo de este articulo, se analizan algunas de las dificultades para
la persecucion y sancion del cibercrimen en el dmbito de la teoria del
delito, y, en especial, en procesal (Competencia y pruebas). Se arriba a
la conclusion de que las principales dificultades se encuentran vincu-
ladas a la organizacidn estatal de la persecucion y sancion del delito
y, por ello, a la necesidad de solidificar los estdndares internacionales
para la definicién del cibercrimen, los estandares probatorios, y las
formas de cooperacion internacional que permitan una adecuada
respuesta punitiva.
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Abstract:

Through a comprehensive understanding of criminal law, which
articulates its criminological, political-criminal, and dogmatic
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dimensions, an approach made to the mains challenges that cyber-
crime imposes on the future of the administrations of justice. In this
way, throughout this article, some of the difficulties for the prosecu-
tion and punishment of cybercrime are analyzed in the field of crime
theory, and, especially, in the procedural (competence and evidence).
The conclusion is reached that the main difficulties are linked to the
state organizations of the prosecution and punishment of the crime
and, therefore, to the need to solidify the international standards
for the definition of cybercrime, the evidentiary standards and the
forms of international cooperation that allow an adequate punitive
response. KEY WORDS: Cybercrime, competition, international
evidentiary cooperation,future of the administration of justice.

Introduccion

El mundo contemporaneo tiene como caracteristica fundamental un grado
alto de complejidad social que ha llevado a concebir nuestra sociedad como una
sociedad del riesgo, esto es, una formacion social en la que las relaciones sociales,
en el marco del proceso de globalizacién y la extensiéon de multiples avances en
el dominio de la técnica, conlleva la aparicién de mdltiples riesgos ampliamente
visibilizados por las redes sociales y los medios de comunicacion:.

Aunque los riesgos no deben ser comprendidos como un factor negativo por
si mismo —pues ofrecen multiples posibilidades y aperturas para la resolucién
de diversos problemas—, es necesaria la generacion de diferentes mecanismos
regulatorios (sociales, éticos y juridicos) que permitan reducir los resultados
lesivos de los derechos de los sujetos.

Ahora bien, dentro de los multiples riesgos que emergen en este contexto
destaca, especialmente por el desarrollo y extensiéon de Internet en el mundo,
la ampliacién de los riesgos en el ciberespacio que conllevan en los casos mds
complejos a la aparicién de resultados lesivos de bienes juridicos como la
libertad, el patrimonio, el derecho a la imagen, la libertad sexual, la integridad
fisica y psiquica y el honor entre otros?, es decir, conlleva la posible aparicién del
cibercrimen.

! BECK, Ulrich. La sociedad del riesgo. Barcelona: Paidés. 1998.

2 KAUFMANN, Arthur. Filosofia del derecho. Bogotd: Universidad Externado de
Colombia. 1999. pp. 530-531.

3 RAYON, M y GOMEZ, J. Cibercrimen: particularidades en su investigacién y enjuicia-
miento. En: Anuario Juridico y Econédmico Escurialense. 2014. XLVII. 209-234. ISSN:
1133-3677. p. 211.
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La comprensiéon de los principales retos que el cibercrimen impone al
derecho penal y el futuro de la administracion de la justicia requiere un andlisis
capaz de articular los principales elementos criminoldgicos, axioldgicos y
dogmadticos en juego*. Para ello, se propone una lectura que articula estas tres
dimensiones fundamentales en una perspectiva integradora y que, a su vez,
recoge el método prudencial de Tomas de Aquino como mecanismo para la
lectura de los problemas que se imponen en nuestra época.’

Ver:
Materia modular.
Conflictividad social.

Actuar:

Eje Tematico.
Conducta Punible.
Dogmatica penal y derecho
procesal penal

Juzgar:
Centro de Interés.
Bien comun ybienes juridicos.
Politica Criminal.

Tabla 1. Modelo integrado de derecho penal y método prudencial.

De esta manera, se intenta responder a la pregunta ;Cudles son los princi-
pales retos para la administracién de la justicia penal en materia de competencia
y pruebas que impone el cibercrimen en las sociedades contemporaneas y en
especifico en el ordenamiento juridico colombiano? Para ello, se realiza en
primer lugar una lectura de las principales caracteristicas criminoldgicas del
cibercrimen desde una perspectiva capaz de analizar la manera en la que esta
forma de la conflictividad social se desenvuelve en las sociedades contempora-
neas; en segundo lugar, se realiza un analisis valorativo de la manera en la que
el bien comiin y los bienes juridicos pueden verse lesionados mediante las dife-
rentes expresiones del cibercrimen; en tercer lugar, se realiza un andlisis de los

GARAVITO, Daniel. Emociones, responsabilidad penal y politica criminal. Tunja:
Ediciones USTA.2022. P. 82-85. Esta misma concepcién de la ciencia integral del derecho
penal puede ser encontradaen la obra de Veldzquez Veldzquez y Mir Puig. Véase. MIR
PUIG, Santiago. Derecho penal. Parte General. Barcelona: Reppetor.2016 y VELAS-
QUEZ VELASQUEZ, Fernando. Manual de Derecho Penal. Parte General. Bogotd, D.C.:
Ediciones Juridicas Andrés Morales. 2013.

5 CARDENAS, A. y Cardenas, C. Médulo Penal. En: Nicleos problematicos (Médulos
siglo XXI)(péags. 41-52). Bogotd: Universidad Santo Tomads. 2002.
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principales retos que impone para la dogmatica penal el andlisis del cibercrimen
como conducta punible. En cuarto lugar, se realiza una aproximacion a las prin-
cipales peripecias que, en el campo del derecho procesal, en especifico en el
ambito de la competencia, y en del derecho probatorio, impone el cibercrimen.
Finalmente, se realiza una propuesta que, fundada en la cooperacién interna-
cional en materia probatoria para la persecucion del crimen y la generacién de
estdndares internacionales del cibercrimen, permita un adecuado tratamiento
del cibercrimen.

Cibercrimen: importancia de la teoria del delito

1. Notas criminoldgicas del cibercrimen

El modelo integrado de derecho penal requiere, en primer lugar, disponer de
elementos para ver las principales modificaciones que se operan en un momento
particular de la historia y que tienen impacto en la ciencia del derecho penal. Para
ello, se requiere una reflexién sobre las principales modificaciones en las rela-
ciones politicas, sociales, culturales, econémicas y técnicas que generan nuevas
formas de conflictividad social. En este sentido, la criminologia, como ciencia
empirica e interdisciplinaria encargada del estudio del crimen, el delincuente, la
victima y las formas de la reaccion social ofrece herramientas para comprender
los mecanismos de prevencion reaccion frente a nuevas formas delictivass.

En este sentido, vale la pena indicar que, dentro de la ciencia criminolé-
gica existe una parte especial, donde se encuentran las denominadas “ciencias
especificas” o “criminologias alternativas” y en las que tiene cabida el estudio
del fenémeno de la cibercriminalidad. A propdsito de este término, puede
decirse que este ha sido objeto de atencién reciente, pues se atribuye su origen
a Jaishankar quien lo considera como un nuevo campo o una subdisciplina de
la criminologifa.” Para Jaishankar, la cibercrimimologia “implica el examen del
comportamiento criminal y la victimizacién en el ciberespacio desde una pers-
pectiva tedrica y criminoldgica” pues no solo se encarga del estudio de los delitos
que tienen cabida dentro del ciberespacio, sino que también reflexiona sobre el
impacto que estos tienen sobre el espacio fisico.

6 GARCIA-PABLOS DE MOLINA, Antonio. Tratado de criminologia. Valencia: Tirant
Lo Blanch. 2003. p.47.

7 CAMARAARROYO, Sergio. Estudios criminolégicos contemporaneos (IX): La Cibercri-
minologia yel perfil del ciberdelincuente. En: Derecho y cambio social. Abril, 2020. ISSN
2224-4131.

S Ibid, p, 472.
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Asi pues, a raiz de la incidencia con la que la cibercriminalidad se ha desa-
rrollado, muchos autores han pretendido, por medio de una serie de teorias,
explicar el fendmeno de la ciberdelincuencia y su génesis; pues esta no es mds
que una de las formas que se encuentra para llevar a cabo comportamientos
criminales.

En primer lugar, nos encontramos con la teoria del aprendizaje social y la
asociacion diferencial, de Sutherland y de Akers, por medio de la cual se busca
dar una explicacion acerca de la adquisicion y/o modificacion de la conducta
delictual, partiendo de la premisa de que la comunicacion es fuente de apren-
dizaje y, por ende, es asi como los comportamientos delictuales son aprendidos
mediante un proceso de asociacién diferencial. En realidad, la conducta delictual,
que se constituye como conducta desviada, es aprendida y se modifica a través
mecanismos cognitivos. Es decir, la teoria del aprendizaje “explica el hecho de
que las personas se vuelvan propensas a la conducta delictiva o desviada, asi
como la estabilidad o al cambio en dicha propensién™.

Por otro lado, la teoria del control social, de los vinculos sociales y del auto-
control, propone que el factor que se debe tener en cuenta de manera primaria
con respecto de la delincuencia es el hecho de que el individuo tiene la capacidad
para controlar sus impulsos y detener sus deseos. De esta manera, un control
débil por parte del individuo puede llegar a reflejar una ausencia o poca capa-
cidad para socializarse, ademds de dilucidar fracturas dentro de la crianza al
interior del hogar. En lo concerniente a la cibercriminalidad se afirma que el
acometimiento tecnolégico puede haber coadyuvado a que al estancamiento de
los vinculos sociales: la llegada de la tecnologia supone la existencia de un mundo
que cada vez se encuentra mas conectado, en donde la informacién sea conse-
guida de manera mas veloz y eficaz con respecto de los métodos tradicionales.

En tercer lugar, se encuentra la teoria general de la tension, desarrollada
por el autor Agnew, que propone que el crimen tiene su origen en la frustra-
cién que padece un sujeto como consecuencia las tensiones generadas por la
imposibilidad de alcanzar ciertas expectativas que le son impuestas socialmente
trayendo como corolario que reprima de su ser todo tipo de estimulos posi-
tivos por estar inmerso en situaciones negativas que el sujeto no puede evitar
haciendo del crimen una manera de escapar de ello. En la medida de que estas
tensiones padecidas en “mundo real” pueden evitarse en el ciberespacio, este se
considera “libre” dejando escapar sus frustaciones®.

En cuanto a la teoria de las ventanas rotas (Broken Windows), propuesta
por Wilson y Kelling, es importante sefialar que muchos delitos sostienen su

°  Ibid, p, 474.
10 Ibid,, p, 474.
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permanencia en, la decadencia social lo que supone la escaza importancia
atribuida a ciertas conductas delictuales: por ejemplo, cuando se estd frente a
casos de pirateria informadtica, y mds adin, cuando se normalizan este tipo de
conductas. Se da entonces la aceptacién social frente a conductas, en teoria,
son delictuales!.

Conviene subrayar que, dentro de la teoria de la transicion espacial, una
persona que dentro del espacio fisico posee una suerte de conductas reprimidas
que no puede materializar por determinadas restricciones encuentra en el cibe-
respacio un medio de ejecucion. Ademads de verse tentado por la flexibilidad de
la identidad, que ofrece el ciberespacio, debido a que la existencia del anonimato,
lo que proporciona, en término coloquiales, al delincuente una herramienta para
cometer ciberdelitos™ Asi mismo, Camara Arroyo propone que muchos de los
ciberdelitos son cometidos porque el ciberespacio ofrece mayores facilidades
con respecto del mundo fisico. Lo anterior parece que confirmar que el andlisis
de la cibercriminalidad no es unitario, sino que supone la basqueda de diversos
factores que pueden llegar a contribuir a su aparicién, como el aumento desen-
frenado de la utilizacion las nuevas tecnologias de la comunicacién.

En definitiva, la exposicidn al internet puede traer consigo una serie de
riesgos que se derivan del altisimo alcance que este posee a nivel mundial,
haciendo que la informacion y los espacios de seguridad sean mds vulnerables.

2 El cibercrimen en el mundo

Es entonces cuanto menos imperativo para los sistemas legales contempora-
neos, segin Aaron Dennis, una clara conceptualizacién del concepto cibercrimen,
asi como la delimitacion de los elementos contingentes de este que permitan su
valoracién con la menor cantidad de variaciones posibles, removiendo el cadtico
conflicto de heterogeneidad no solo entre legislaciones nacionales, sino también
en la relacion de cooperacidn internacional entre ellas.®

Un hito clave en la evolucién del concepto de cibercrimen fue la adopcion
del Convenio sobre la Ciberdelincuencia del Consejo de Europa en Budapest el
ano 2001. Este tratado internacional represent6 un esfuerzo pionero por armo-
nizar las leyes nacionales y establecer un marco de cooperacion entre paises en
materia de delitos informadticos. El Convenio definié una serie de conductas
delictivas relacionadas con el acceso no autorizado a sistemas, la intercepta-
cién ilegal de datos, los delitos contra la confidencialidad, la integridad y la

L Ibid,, p, 474-475.
12 Ibid,, p, 476.
3 DENNIS, Michael Aaron. Cibercrimen. En: Encyclopedia Britannica. Junio, 2024. p. 4.
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disponibilidad de los sistemas y datos informaticos, asi como los delitos vincu-
lados a la pornografia infantil“. Esta definicion es la base para la comprension
unificada del cibercrimen a nivel internacional, delimitado al cibercrimen
como un comportamiento ilicito perpetrado mediante operaciones electrd-
nicas que atentan en contra de la seguridad de los sistemas informdticos o los
datos procesados por estos. Sin embargo, esta definicidn, como lo sefiala Kirsty
Phillips, adolece de dos grandes problemas. El primero, es que el cibercrimen
estd sujeto con antelacién a una conducta ilicita ya reconocida por el ordena-
miento juridico, es decir, tipica. El segundo, referencia entonces esta definiciéon
a cibercrimen como una categoria netamente dependiente de delitos tipicos que
se desarrollan en un entorno virtual.” Los dos anteriores planteamientos son
cuanto menos problemadticos. El primero entiende al cibercrimen como una
categoria ya creada y reconocida al interior de los ordenamientos juridicos y, la
segunda, como lo advirtié Julia C. Davidson, supone tratar al cibercrimen como
el compendio de delitos ordinarios perpetrados mediante el uso cualquier
dispositivo de cémputo, redes o Hardware, siendo diferencia sustancial con los
crimenes ordinarios el entorno de su comisién. Esta definicion, no atiende a
que los sistemas de datos pueden ser un agente o facilitador del crimen, en
tanto se trata inicamente de un medio de comisién, tal y como lo seria un arma
de fuego en el delito de homicidio.*

Por otra parte, a medida que las tecnologias digitales evolucionaron y se
diversificaron, el alcance y la complejidad del cibercrimen también se expandio.
El Estudio sobre Ciberdelincuencia de la ONU de 2013 resaltd esta tendencia,
analizando cémo los delitos informadticos se habian vuelto mds sofisticados,
transnacionales y de mayor impacto a nivel global. Temas emergentes como el
fraude y el robo de identidad, los ataques con malware, los secuestros de datos
(ransomware) y los delitos relacionados con la explotacién sexual de menores
fueron identificados como algunas de las principales amenazas que enfrentan
los Estados”. Gordon and Ford definieron el cibercrimen como el conjunto
de actividades criminales mediadas por computadoras, ilegales o ilicitas por

14 CONSEJO DE EUROPA. (185:2001: Budapest) Convenio sobre la ciberdelincuencia.
Budapest: Serie de tratados europeos, 2001. p. 26.

15 PHILLIPS, Kristy. DAVIDSON, Julia. FARR, Ruby. R. BURKHARDT, Christine. CANE-
PPELE, Stefano. y AIKEN, Mary. Conceptualizing Cybercrime: Definitions, Typologies
and Taxonomies. En:Forensic Sci. Abril, 2022, vol. 2, no.1 pp. 379-398. DOLI: https://doi.
org/10.3390/forensicsci2020028

16 Ibid., p. 382

7 NACIONES UNIDAS. Estudio exhaustivo del problema del delito cibernético y las
respuestas de los Estados Miembros, la comunidad internacional y el sector privado
ante esefendmeno. Viena: UNODC, 2013. 18 p.
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diversas partes y que pueden realizarse mediante redes globales'; sin embargo,
acepta que estas conductas deben ser tipificadas bajo similares elementos
descriptivos del tipo ya no solo en un Estado, sino que, por la caracteristica
misma de transnacionalidad del cibercrimen, en otros Estados.

En respuesta a estos desafios globales, mediante informe anual sobre la
Evaluacién de la Amenaza del Crimen Organizado en Internet de Europol
(2021), se pretende monitorear las tendencias emergentes y coordinar acciones
entre los Estados miembros de la Unién Europea”. Esto ha permitido una
comprensiéon mas profunda de los métodos y las redes delictivas que operan a
través de las fronteras, facilitando una respuesta mas efectiva.

Ahora bien, es necesario destacar la diferenciacion entre tipos de delitos come-
tidos por actividades mediadas por computadoras o sistemas de procesamiento
de datos, Estos pueden clasificarse en tres grandes grupos?, el primero, delitos
de contacto humano (Tipo I), el segundo, en donde el uso de la tecnologia es
incidental (II) y el tercero, siendo una extension del primero que representan
delitos futuros o tecnolégicamente mas avanzados (Tipo III). Como se muestra
en la tabla 17, cada tipo estd sujeto a una relacién de dependencia o mediacién
mayor al uso de dispositivos de procesamiento, divididos en seis grupos, asi:

Tabla 1. Clasificacion de delitos cibernéticos y ciber desviaciones.

Type II
| —— |
SErimes sgainst “Crimes
o the achine ™ I e e } “Erirves in the machine” ™ s
POy Ty —r— 3. Attmchs Agaimat S rgmmme || = e e | A
Diata and Syetems Froperty or Theft imtenon Graups Technology Use
Ty r——— | — —— SA et
] Coputer-related Harassmen i (T
Dlegal sccess sargery
T [ ———— Crbarbullying
ity (o o
) Treting
Ilegai steroeption Copyrignt
Dats interference [ T ——
Cosrcion
Swmtern Interfererc "
sl it edmmart: neated
, Exrn

Digmal paracy

Ibenty thef

Fnishaea

Cyerrrana

nnnnnn A2, ML, Algarshmic arafiling, 88. Using False Information  J| Cwber troops. Fale: mews.

Donp fakes, Bots, Botnets

Disinfnrmation

Cyber Safety

8 GORDON, Sarah y FORD, Richard. On the definition and classification of cyber-
crime. En: JComput Virol. Febrero, 2006. Vol. 2. DOI: 10.1007/s11416-006-0015-z.

1 EUROPOL. Internet Organised Crime Threat Assessment (IOCTA). Luxemburgo:
PublicationsOffice of the European Union, 2021. 19p. ISBN 978-92-95220-35-5.

2 PHILLIPS, Kristy. DAVIDSON, Julia. FARR, Ruby. R. BURKHARDT, Christine. CANE-
PPELE, Stefano. y AIKEN, Mary. Conceptualizing Cybercrime: Definitions, Typologies
and Taxonomies. En: Forensic Sci. Abril, 2022, vol. 2. Op. cit., pp. 391. DOL https://doi.
org/10.3390/forensicsci2020028

2 Ibid,, p. 12
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3. Definicion del cibercrimen desde la teoria del delito

Ricardo Posadaz nos ofrece los aspectos diferenciadores entre los ciber-

crimenes y los delitos comunes en el ambito de la teoria del delito desde la
siguiente clasificacion:

A

22

23

El bien juridico: El cibercrimen tiene como objetivo principal proteger la
seguridad de la informacién, los datos y el adecuado funcionamiento de
los sistemas informadticos. Asi, aparece un bien juridico intermedio o auté-
nomo, de efecto sombrilla, puesto que protege diversos bienes juridicos
permitiendo la adaptabilidad de los mismos en el hecho realizado, este bien
juridico es uno de los pocos bienes de naturaleza colectivo individual que
genera exclusién de responsabilidad a partir del consentimiento otorgado
por el titular de los datos informaticos.

La accion o el nacimiento de la ciberaccion: la accién del cibercrimen tiene
varios matices diferenciadores de la accién fisica que conocemos dentro
de la conducta, esta accién no es desarrollada dentro de un entorno fisico
o tangible; por el contrario, tiene un caracter virtual. De igual manera, la
accidén es caracterizada por la ejecucion de instrucciones procesables por
el sistema informético de cardcter interactivo/reactivo permitiendo a la
mente humana la utilizacién de herramientas informdticas para la ejecu-
cion de la accion. A su vez, la accién no puede ser ubicada en un plano
de tiempo y espacio como las acciones fisicas, puesto que estan deslocali-
zadas y desubicadas fisicamente generando conflictos con las asignaciones
de competencia. Por ultimo, su capacidad de automatizacién y programa-
bilidad desligan al sujeto de la dependencia de la ejecucion de la conducta
gracias a la capacidad de determinar momentos y horas exactas de su reali-
zacién sin presencia del autor.

Los sujetos activos del crimen: existe una gran complejidad para la iden-
tificacién del sujeto activo o el autor material de la conducta dentro del
cibercrimen. En la medida de que las herramientas informdticas permiten el
anonimato el sujeto activo resulta escurridizo>.

. Los objetos sobre los cuales recae la accion y los medios tecnolégicos en

el cibercrimen: la proteccién de los delitos comunes o fisicos es de corto
alcance en relacion a la proteccién de los objetos del cibercrimen que no

RICARDO POSADA MAYA, El cibercrimeny sus efectos en la teorfa de la tipicidad: de una
realidadfisica a una realidad virtual. Enero- junio, 2017, vol. 13, No. 88. ISSN 0120-8179.

ADARVE, Laura y CAMPAZ, Malcom. La Identidad del Sujeto Activo en el Delito de
Estafa bajo laModalidad Virtual Frente al Incumplimiento Contractual de una Transac-
cién Digital en Colombia. Santiago de Cali. 2021. p, 26.
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estan dentro de la esfera fisica, sino que superan esta y necesitan una mayor
cobertura. Los objetos sobre los que recae la accién del cibercrimen son los
datos informadticos, la informacion, el software y los sistemas informaéticos,
que tienen en comun el caracter virtual de bienes juridicos no protegido
dentro de los tipos comunes.

El resultado: el cibercrimen amplio la concepcion del resultado mas alla de
la mera modificacién del mundo exterior y le otorgarla un cardcter inma-
terial. De esta manera, las modificaciones en los objetos o datos digitales y
la trazabilidad dentro de los movimientos de las herramientas informaticas
que pueden generar daifios silenciosos a mayor escala, se convierten en una
forma de resultado.

Nexo de causalidad: aunque existe la impresion de que este aspecto obje-
tivo del tipo, en cuanto a su prdctica, es ausente en la medida de que la
accion dentro del cibercrimen puede ser programada y automatizada, y por
tanto dificultando unir el hecho que genera el dafio y el daio causado: la
infraestructura tecnoldgica podria verse como un tercero que rompe este
nexo causal; sin embargo, es posible adjudicar responsabilidad desde la apli-
cacidn de la teoria de la imputacidn objetiva para que baste con sobrepasar
el riesgo permitido.

. El dolo: las dificultades que se presentan en la aplicacién de este concepto

se centran en los medios para ejecutar la acciéon puesto que estas conductas
tienen la posibilidad de ser automatizadas y programadas, haciendo dificil
establecer conexién entre tiempo real de la ejecucién del delito y el cono-
cimiento y la voluntad del sujeto activo sobre su actuar. Asi, es necesario
modificar la ubicaciéon del dolo y la voluntad en el momento de la programa-
cion de las funciones y no en la ejecucion de las mismas.

El dominio del hecho y la autoria: el dominio del hecho supone que el sujeto
activo controla las circunstancias y cumple con los elementos del tipo penal
establecido; sin embargo, en el desarrollo del cibercrimen no se puede
hablar de una participacién completa en la ejecucion del acto puesto que
en el desenlace de esta se inmiscuye la participacion de herramientas elec-
tronicas. De esta manera, es importante analizar en esta etapa el papel del
sistema informético al considerarlo como medio y no otorgarle un papel
decisivo dentro la realizacion del acto. Esto en tanto que como los ejecu-
tores de conductas como el cibercrimen cuentan con una gran cantidad de
recursos tecnolégicos que les otorgan un camino lleno de alternativas para
evadir la responsabilidad y realizar el delito>.

MANTJARRES, I & JIMENEZ, F. (2012). Caracterizacién de los delitos informéticos en

Colombia.Pensamiento Americano, 71-82.
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L. Otras Figuras como la pena: se requieren nuevas modalidades de medidas
de aseguramiento puesto que las tradicionales no generan efectividad ante
la necesidad de la pena. Una de las medidas de seguridad mds adecuadas
es la inhabilitacion especial que elimina o restringe el derecho del ciber-
delincuente para conectarse virtualmente al sistema informatico. Asi,
las restricciones deben dirigirse a la imposibilidad de acceso a los medios
informaticos, no a su derecho de locomocién en el espacio fisico. De igual
manera, es necesario generar medidas de prevencion del dano que no son
aplicables como una pena, pero si son necesarias para disminuir la nece-
sidad de la misma. Las medidas preventivas en este aspecto son escazas y los
sujetos que constituyen nuestra sociedad no estin en igualdad de armas para
detectar, analizar y entender cuando un dafno informatico es inminente®.

Cibercrimen y competencia: algunos dilemas
de la persecucion del cibercrimen leidos desde el
ordenamiento juridico colombiano

1. Un caso complejo

Imagine el lector: se encuentra desde la comodidad de su hogar, en algin
lugar del territorio nacional, siendo parte de un prestigioso congreso interna-
cional en tecnologias disruptivas en Derecho, realizado mediante inmersion al
interior de entorno virtual perteneciente y monitoreado por Google. Es parti-
cipe de todos los niveles sensitivos posibles, incluso el tacto. Presencia usted
el primer ataque Ciberterrorista en un entorno virtual ultra real. El sistema
fue hackeado e inducen en usted y todos los presentes —mediante descargas
eléctricas descontroladas provenientes del sistema de tecnologia hdptica cuyo
fabricante es la empresa TeslaSuit—una sensacién de dolor profunda mediante
contracciones musculares fuertes provocandole espasmos, y rupturas fibrales
que le impiden a su vez moverse libremente durante al menos un cuarto de
hora. Ademds, uno de los invitados presentes, un conferencista espafol que
se encontraba conectado desde su natal Bilbao, muere a causa de un infarto
provocado por una fibrilacién ventricular severa, arritmia inducida por los alte-
rados impulsos eléctricos que le ordenan al corazon latir.

Inicialmente seria necesario adecuar la acciéon dafiosa a las descripciones
estrictas de cada conducta tipica. Asi, en el caso concreto podria pensarse en

% AGUILAR, M. M. (2015). Cibercrimen y ciber victimizaciéon en Europa: instituciones
involucradas en la prevencion del ciberdelito en el Reino Unido. Revista Criminalidad,
57 (1): 121-135.
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las lesiones personales, teniendo como objeto de examen los espasmos, el dolor
y las secuelas que pudiesen desprenderse de las rupturas fibrales, tratdndose de
una vulneracioén clara al bien juridico de la vida e integridad personal. De igual
manera, las acciones cuyo resultado condujeron al deceso del conferencista
podrian ser un homicidio agravado. Por otra parte, si la valoracién recae sobre
la retencion en la movilidad de los sujetos victimas, el sistema legal colombiano
supondria la existencia de una vulneracién de la libertad individual, adecuando
la conducta al delito de secuestro simple. En otro momento, el operador judi-
cial, puede incluso realizar adecuacion tipica respecto a la vulneracién al bien
juridico de la proteccion de la informacion y los datos, en dependencia de los
medios utilizados por el sujeto o sujetos activos para transgresion del sistema
informatico que monitoriza y parametriza el entorno virtual.

2. La competencia en el derecho penal colombiano

Para comenzar, es imperioso referir que como dice Manzini*, la jurisdiccion
ha sido entendida como la funcién soberana que tiene por finalidad la determi-
nacidn de si es aplicable o no una norma juridica en un caso concreto, es decir
la posible concreciéon de la voluntad que de ella se manifiesta en el caso. De igual
manera, la jurisdicciéon es una consecuencia de la heterocomposicién de los
conflictos mediante érganos judiciales que fungen como instituciones repre-
sentantes del poder estatal y que, a su vez, son un tercero legitimado dentro de la
solucion de los conflictos”. De hecho, la jurisdiccion ha sido entendida como “la
facultad que tiene el Estado para administrar justicia por medio de los 6rganos
judiciales instituidos para tal efecto, que tiene por finalidad la realizacién del
derecho mediante la materializaciéon de la ley a casos concretos”. Ahora bien,
es importante resaltar que la jurisdiccion es una manifestacién que ejerce el
Estado con el propdsito de ser garante de la correcta efectividad del derecho.
En este sentido, la jurisdiccién puede ser comprendida como: “Soberania del
Estado, aplicada por conducto del érgano especial a la funcidén de administrar
justicia, principalmente para la realizacion o garantia del derecho objetivo y de
la libertad y de la dignidad humanas, y secundariamente para la composiciéon

% MANZINI Vincenzo, Tratado de derecho procesal penal, II, Ediciones de Cultura Juri-
dica, 1998, pp. 23y ss.

% ROSERO RICO, Dairo Andrés. La unidad de la jurisdiccién en el Estado colombiano.
Una mirada a partir dela Constitucion Politica de 1991. La jurisdiccién. En: Didlogos de
Derecho y Politica. Abril, 2014, no. 13 ISSN2145-2784.

% ALVARADO VELLOSO, Adolfo. Jurisdiccion y competencia [Online] [Citada
17/04/2024]. https://campus.academiadederecho.org/upload/Cvaav/Pdf/NF%200AD/
Ad/Jurisdiccion_y_Competencia A AV.pdf
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de los litigios o para dar certeza judicial a los derechos objetivos mediante la
aplicacion de la ley a casos concretos, de acuerdo con determinados procedi-
mientos y mediante decisiones obligatorios™.

La conceptualizacion de la soberania se encuentra vinculada directamente
con el poder politico que se desprende de los Estados, incluso vale la pena
referir que este término comienza a tener peso de manera significativa a finales
del siglo XVI al mismo tiempo en que juega un papel determinante el Estado
absoluto®. De ahi que cuando se supera el Estado absoluto y florece el Estado
Constitucional Moderno, la soberania se proclama como una suerte de inde-
pendencia frente al poder estatal, siendo una de las inequivocas expresiones
del asentamiento del Estado Constitucional Moderno; es mas puede llegar a
decirse que es una de sus caracteristicas esenciales®. Precisamente, Arendt hace
buena alusion a esto cuando refiere a que “el elemento democratico del Estado
Nacional es la soberania popular”2 En este mismo sentido. Jacques Maritain®
afirma que la soberania refiere a una suerte de independencia y poder que son
ejercidos por el cuerpo politico, debido a que se deriva de un derecho inalie-
nable y natural. De esta manera, existe una soberania interna que es ejercida
al interior de los Estados, los cuales disponen de un “poder supremo” con
respecto de las personas, o mas bien del pueblo, a quien gobiernan.

Lo anterior no es mds que decir que la jurisdiccidn, tal y como proviene del
latin “uiris dictio”, es la potestad que cuenta el Estado para “decir el derecho”,
derecho que tiene por objeto el que las partes inmersas en una disputa diriman

»  DEVIS DE ECHANDIA, Hernando. Teoria general del proceso. Tercera Edicién. Buenos
Aires: Editorial Universidad. 538 p.

3% BOBBIO, Norberto. Citado por MARCIO CRUZ, Paulo. Soberania y transnacionalidad:
Antagonismos y consecuencias. Junio, 2010. ISSN 1794-2918.

3 MARCIO CRUZ, Paulo. Soberania y transnacionalidad: Antagonismos y consecuencias.
Junio, 2010. ISSN1794-2918

32 ARENDT, Hannah. Estado Nacional y Democracia. En: ARBOR Ciencia, Pensamiento y
Cultura. Marzo, 2010. ISSN 0210-1963, p. 191.

MARTAIN, Jacques. El Hombre y el Estado. Capitulo segundo: El concepto de soberania.
Tercera edicién. Buenos Aires: Guillermo Kraft Ltda., 1983, 247 p.

3 MARITAIN, Ibid., p. 66. Con respecto de “poder supremo”, Jacques Maritain menciona
que deberia ser un poder relativamente supremo, pero que en vez de eso se habla de
un poder que es absolutamente supremo y altisimamente cuestionable porque no es un
poder que sea ejercido con responsabilidad y que se toma a todo elcuerpo politico y al
pueblo de manera que absorbe a estos.

33

% Es decir que el principal objeto de la jurisdiccion deviene en la declaracién de la tutela

judicial efectiva de los derechos de las partes dentro de un proceso judicial por parte del
Estado a través de su poder coercitivo.
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sus conflictos* por medio de las instancias judiciales encargadas por mandato
legal para ello.

Ahora bien, un funcionario es competente cuando dentro de sus facultades
y la naturaleza de su cargo es conocedor de cierto caso en concreto y, por ende,
puede resolver el mismo. En este sentido el Consejo de Estado afirma que es “la
medida como la jurisdiccién se distribuye entre las distintas autoridades judicia-
les”™ precisando que la jurisdiccion es el género y la competencia es la especie,
en atencidn a la coloquial premisa de que todo juez tiene jurisdiccién mds no
competencia, ultima que se fija atendiendo ciertas reglas. De esta manera, los
factores de competencia, que direccionan el funcionamiento de la estructura
de la administracion de justicia, ademds que se indica que no son exclusivos de
alguna especialidad jurisdiccional, son los siguientes (i) factor objetivo, (ii) factor
subjetivo, (iii) factor territorial, (iv) factor funcional y (v) factor conexidad.

En cuanto al factor objetivo es imperioso especificar que este atiende a la
naturaleza del asunto, lo cual supone una especifica observancia del “tema liti-
gioso que posibilita realizar una labor de subsuncion entre ella y la pretension
en concreto”; ahora bien, en el derecho penal la naturaleza del asunto estd dada
por la conducta punible. No obstante, es necesario aclarar, siguiendo a la Corte
Suprema de Justicia que “el factor objetivo solamente determina tres variables:
especialidad, categoria e instancia que -por si solas- son insuficientes para adju-
dicar el expediente a un funcionario judicial en especifico”. De esta manera, si
bien es determinarte el factor objetivo para fijar la competencia dentro de una
disputa judicial, no es suficiente pues se requiere que también se acompaiie del
factor territorial.

Ahora, el factor de competencia subjetivo, segtin lo sefialado por la Corte
Constitucional, se determina a partir de la calidad de las personas interesadas
o parte en el proceso en cuestién®; es decir, podemos mencionar que el factor
subjetivo de la competencia tiene en cuenta ciertas calidades de las personas que
hacen parte del proceso. De igual manera, la Corte Suprema de Justicia ha preci-
sado que el factor subjetivo es aquel por el cual se atiende a la calidad de las

% ROSERO RICO, Op. cit., p. 29

3% CONSEJO DE ESTADO. Consejero Ponente: Dr. Jesis Maria Lemos Bustamante.
Sentencia de doce (12) dejulio de 2007, Ref. expediente 200012331000200101282 01.

3 CORTE SUPREMA DE JUSTICIA. M.P: Luis Alonso Rico Puerta. Sentencia AC1470 de
veintiocho (28)de abril de 2021, Radicacién No. 11001-02-03-000-2021-01215-00.

»  Ibid, p.5

% CORTE CONSTITUCIONAL. M.P: Dr. Jorge Ignacio Pretelt Chaljub. Sentencia T- 308
de veintiocho (28)de mayo de 2014.
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partes en un proceso, permitiendo fijar la competencia segin las condiciones
particulares o caracteristicas especiales de ciertos sujetos.*

Frente al factor funcional “Este comprende la llamada competencia vertical
en contraposicion con la horizontal que se presenta en el factor territorial, y
comprende tanto la competencia por grado como segun la etapa procesal en
la que se desenvuelva. También se encuentra este factor de competencia los
denominados recursos extraordinarios de casacion y de revision”. Es mas, se
puede decir que este factor de competencia atiende a las especificas funciones
de los jueces en las instancias, que ya han sido previamente determinadas legal
o constitucionalmente atendiendo a determinadas situaciones, lo que deriva en
los variados grados de juzgamiento en los que se desenvuelven los diferentes
funcionarios judiciales®.

Por otro lado, el factor de competencia territorial es aquel en el cual la terri-
torialidad es el criterio principal para determinar este, pues alli se tiene en
cuenta en donde se encuentren los elementos del proceso, personas o cosas*;
en el campo del derecho penal se determina, principalmente, en el lugar de
comision de la conducta punible. Por consiguiente, el articulo 14 del Cédigo
Penal (Ley 599 de 2000), precisa que para la determinacién del factor territorial
se deben tener en cuenta tres componentes, a saber: “i) el lugar en el que se ha
ejecutado la accion tipica —teoria de la actividad-, ii) el lugar donde se produjo
el resultado —teoria del resultado - y iii) el que atiende la equivalencia de accién
y resultado, indistintamente — teoria de la ubicuidad.”* A su vez, el estatuto
procesal penal en su articulo 43 sefiala que para fijar la competencia territo-
rial se debe tener en cuenta que el juez a quien le corresponde el juzgamiento
de la posible conducta delictual serd el del lugar en donde se haya cometido el
punible objeto de reproche; sin embargo, cuando no sea posible determinar el
lugar en donde se cometi6 la conducta punible o que la misma se haya come-
tido en diversos lugares, la competencia del juzgador se determinara en donde
se haya formulado la acusacién por parte de la Fiscalia.

Ahora bien, normalmente un funcionario judicial es conocedor, haciendo
énfasis en materia penal, de la ocurrencia de una sola conducta punible. Sin

“ CORTE SUPREMA DE JUSTICIA. M.P: Dr. Alvaro Fernando Garcia Restrepo.
Sentencia AC140 deveinticuatro (24) de enero de 2020, Radicacién No. 11001-02-03-
000-2019-00320-00.

2 CORTE CONSTITUCIONAL, Op. cit., p. 19
% CORTE SUPREMA DE JUSTICIA, Op. cit., p. 6
#  CORTE CONSTITUCIONAL, Op. cit., p. 1

% CORTE SUPREMA DE JUSTICIA. M.P: Dr. Fernando Alberto Castro Caballero. Auto
AP5266 de cinco de diciembre de 2018. Radicacion No. 52535.
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embargo, muchas veces atendiendo al principio de economia procesal, este
puede adelantar el juzgamiento de varias conductas punibles debido a una serie
de presupuestos que han de ser tenidos en cuenta al momento de determinar si
puede ser procedente darle aplicabilidad al factor de conexidad. Con respecto de
este factor de competencia, si bien por cada conducta punible se debe adelantar
una actuacion procesal, hay circunstancias que hacen posible la configuran de
una unidad procesal que permite, segin los parametros de la Ley 906 de 2004,
que los delitos conexos se adelanten en una sola investigacion penal. Asi pues,
habrd conexidad cuando (i) el delito hay sido cometido con participacién de
varias personas, (ii) una persona esté siendo imputada por la comisiéon de mds
de un delito; o (iii) se le esté imputando a varias personas la comisién de uno
o de varios delitos y haya suficiente relacion entre los mismos®*. Para ello, se
atiende a una serie de regladas consagradas en el articulo 52 del mencionado
estatuto procesal penal, que corresponden a la atencién de lo siguiente (i) juez
de mayor jerarquia, pues recuérdese que el que conoce de lo mds puede conocer
de lo menos; (ii) cuando se este frente a jueces que tiene la misma jerarquia,
entonces es prudente definir la competencia en atencién a una serie de pasos
que son de orden preferente, a saber: el lugar en donde se haya cometido la
conducta punible més gravosa; (b) en el lugar en donde se hayan cometido
pluralidad de conductas punibles; (c) en donde se haya efectuado la primera
aprehension o captura y (d) en donde primero se haya formulado la acusacién.

3. Dilemas de la persecucion del cibercrimen

Ante la comisién de una conducta dafiosa, tipica, antijuridica y culpable, el
Estado expresa su facultad exclusiva para establecer y aplicar sanciones. El ius
punendi, es entonces también una potestad atribuida a determinados érganos
del Estado que administraran justicia e impondran penas y/o medidas de segu-
ridad a personas declaradas responsables de la comisién de conductas contrarias
al ordenamiento juridico. Sin embargo, hay que diferenciar en un primer
momento en la distribucién del ejercicio de la Jurisdiccién, siendo entonces la
pertinente en temas de responsabilidad civil contractual por el incumplimiento
en garantias de seguridad la empresa TeslaSuit y Google, por otra parte, el
Estado podria en simultaneo adelantar la persecucion penal por todos los delitos
que sean contrarios y se encuentren tipificados en su ordenamiento

De esta manera, el ente investigador en el ejercicio de las facultades que se
le otorgan como persecutor de las conductas contrarias a la ley, deber4 inicial-
mente determinar si aquellas se tratan o no delitos conexos en los términos del

% Codigo de Procedimiento Penal, Ley 906 de 2006, articulo 51.
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articulo 51 del cédigo de procedimiento penal. Asi, para el concreto la fiscalia
general de la Nacidn debera establecer si el autor o autores ostentan alguno de
los tipos de fuero legal y posteriormente evaluar la naturaleza del delito mas
gravoso y posteriormente, fijar el lugar de ocurrencia de los hechos.

En este escrito nos compete percibir la dificultad existente en la deter-
minacién de la competencia para conductas cometidas bajo el concepto ya
determinado de Ciber Crimen. En el caso concreto se plantea la existencia de
una dualidad conceptual de conductas, por una parte, la comisiéon de delitos
ordinarios mediados por dispositivos de cdmputo y por otra, delitos ciberné-
ticos referentes a la transgresion de un sistema de informacion.

Partamos entonces en los términos del articulo 51 del cédigo de proce-
dimiento penal y se tratase de delitos conexos en tanto el 6rgano persecutor
logro determinar se trata de una comisién en coparticipacién criminal, es
decir, existen dos o mds autores. Sin embargo, el factor de conexidad plantea
un importante dilema en materia de competencia en desarrollo del numeral
segundo y cuarto del articulo referido con anterioridad, los cuales plantean la
posibilidad de imputar a una o mds persona la comisién de mds de un delito
cuyas acciones hayan sido realizadas con unidad de tiempo, lugar y homo-
geneidad en el modo de actuar. Pues si bien es cierto, existe homogeneidad
en la accion, unidad de tiempo en todas las conductas punibles descritas, el
lugar en el cual se desarroll6 la conducta criminal es difuso. Imagine el lector,
el ente persecutor mediante una exhaustiva investigacién informatica, logré
determinar uno de los autores operé desde Ankara, Turquia mientras otro lo
hizo desde Ramnicu Vélcea, Rumania. El factor de competencia por conexidad
serfa inoperante y lo desnaturalizaria de su propdsito, la unidad procesal que
permite una investigacién conjunta. Tratindose de autores transnacionales, no
ostentan fuero legal alguno.

Finalmente, con objetivo de determinar la competencia por factor territorial
se encontraria el ente persecutor con la mayor de sus dificultades. Inicialmente
remitiéndose al articulo 14 — ya referido en uno de los apartados anteriores —
teniendo en cuenta tres componentes: i) el lugar en el que se ha ejecutado la
accidn tipica —teoria de la actividad-, ii) el lugar donde se produjo el resultado
—teoria del resultado — y iii) el que atiende la equivalencia de accién y resultado,
indistintamente — teoria de la ubicuidad.

Asi, referente al numeral primero no existiria consenso en el lugar de ejecu-
cion de conducta punible, en tanto para los delitos de secuestro y lesiones
personales la ejecucién referiria a todos y cada uno de aquellos lugares en donde
se encontrase un participante del entorno virtual portador de la tecnologia
Haptica. Por otra parte, respecto a los delitos contra la informacion, el lugar
de ejecucion de la accion corresponderia a aquel a partir del cual los autores o
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participes accedieron a los sistemas de informacion, como ya se mencioné con
anterioridad corresponderia a Turquia y Rumania.

Por otra parte, referente al segundo inciso, el lugar en donde se produce el
resultado, para los delitos ordinarios, el ente investigador ostentarfa la misma
dificultad del apartado anterior; sin embargo, enfrentaria un nuevo problema
respecto a los delitos mediados por sistemas de cémputo en tanto, para el caso
concreto, la vulneracién recaeria sobre los ordenadores de la transnacional
Google, que ademds, cuenta con repetidores de informacién alrededor de todo
el mundo y serfa su deber determinar cudl de ellos soport6 el acceso ilegal de los
autores.

Por dltimo, la fiscalia general de la nacidn recurrirfa como tltima medida
para la definicién de la competencia territorial al inciso tercero, el cual responde
a la teorfa de la ubicuidad y siendo competente el juez del lugar en donde los
autores o participes realizaren su accién o en donde se producen sus efectos, y
es que intuitivamente plantearfa una solucidn viable al problema sin embargo,
bajo la teoria de la ubicuidad, el problema central radicaria en establecer si el
delito informatico se reputa cometido en el lugar en donde se produce el dafio
con repercusiones fisicas — Lesiones personales, secuestro y homicidio — supo-
niendo estas sean tipicas, en el lugar en donde se vulnera el sistema informatico
o por el contrario en ambos. Asi, el caso expuesto accede a todas las dificultades
que supone la aplicacién del principio de ubicuidad.

La realizacion de la accidn del delito informatico y transgresidn a los sistemas
de informacidn asi como para los delitos ordinarios convergerian en parte en un
solo lugar, aquel de operacién de los autores o participes, sin embargo encon-
trarfa una dificultad en tanto para las lesiones personales y al homicidio, respecto
a su naturaleza la accién corresponde a aquella que produce directamente el
dafio, es decir la vulneracion al sistema de tecnologia héptica y que estaria ligada
al mecanismo de produccién del resultado.

Por otra parte, los efectos encontrarian pluralidad de ubicaciones. Asi para
los delitos contra la informacién como ya se habia advertido con anterioridad se
encontrarian vulnerados sobre la esfera de operacién de los servidores o repe-
tidores de Google, como también el lugar de funcionamiento de cada sistema
de tecnologia hdptica; para los delitos ordinarios los efectos estarian ligados al
lugar de produccién final del resultado, de esta manera, para el delito de lesiones
personales y secuestro corresponde a la ubicacion fisica de cada usuario del
entorno virtual; y al de homicidio al lugar en donde se produjo el deceso.

Recurriria finalmente, el operador judicial para determinar la competencia
por factor cuantia al articulo 43 del cédigo de procedimiento penal, puesto que
al existir pluralidad de lugares y estar estos en el extranjero, seria competente
el juez del lugar donde la fiscalia general de Nacién radicase el escrito de acusa-
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cién, lugar que como refiere el articulo debe hacerse en donde se encuentren la
mayor cantidad de elementos fundamentales de la acusacién.

Es decir, ya no nos encontrariamos frente a un problema netamente de
cardcter procedimental de definicién de competencia, si no de eficacia. El orde-
namiento juridico no estd adecuado para enfrentarse a la comisién de conductas
del tipo ya descritas, pues remitiéndose siempre del Articulo 43 C.P.P para la
definicién de competencia demostraria la carencia de especialidad en el trata-
miento de dichos punibles, que, ademads, enfrentarian dificultades de caracter
probatorio respecto a la recaudacion de elementos de prueba.

Justicia penal y cooperacion internacional en materia
probatoria

1. Cooperacion internacional

La cooperacién internacional como lo expresa Alejandra Ripoll y Rafat
Gorme citando a Keohane¥ en su articulo la Cooperacion internacional: herra-
mienta de desarrollo o atraso, es un sistema estructurado de interacciones que
involucran diferentes actores y organizaciones con el fin de equilibrar entre
estos ciertos niveles de conformidad reciproca en diferentes temas mediante
un proceso de negociacidn, concepto que concuerda con el estipulado por
Ana Chiani* en su libro cooperacién internacional puesto que considera que
la cooperacién internacional son aquellas acciones que son ejecutadas por
Estados- nacion u instituciones que las representen junto con otros paises o
autoridades pertenecientes a estos con objetivos en comin en dmbitos interna-
cionales que desean ser ejecutados.

Partiendo del anterior concepto es importante esclarecer el modo de inter-
vencién de la cooperacién internacional y los agentes que pueden ejercer su
representacién, puesto que al hablarse de un ente internacional encargado de
direccionar y aglomerar acuerdos es imprescindible saber el modus operandi
de su participacion. Los actores de la cooperacién internacional segiin Ana
Chiani® pueden ser Estados - Nacion u organizacién pertenecientes o cons-

#  RIPOLL, Alejandra, GHOTME, Rafat. La cooperaciéon internacional: herramienta de
desarrollo ode atraso. En: revista Latinoamericana de Bioética, Vol.15, num.1, 2015.
ISSN: 1657-4702. p. 56.

“  CHIANI, Ana Maria. La cooperacién internacional: herramienta clave para el desarrollo
de nuestraregion. Buenos Aires. Konrad Adenauer — Stiftung. Julio 2009. ISBN 978-987-
1285-16-7. p.21

¥ Ibid.21.
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truidas por estos. La primera es concebida como una cooperacion bilateral y la
segunda como una cooperacidén multilateral. Junto a esta clasificacién también
funcionan figuras como pais donante que es aquel pais preponderante en su
capacidad de desarrollo y tiene mayores recursos para otorgar al pais receptor
que es considerado como un pais menos desarrollado, las herramientas para
lograr avanzar a la par. Estas colaboraciones entre pais también tienen una clasi-
ficacién segin su estatus, si se trata de un pais desarrollado como pais donante
se estaria dando una cooperacién Norte- sur o cooperacion vertical y si es un
pais en proceso de desarrollo, pero con capacidad de brindar ayuda a otro pais
en desarrollo se trata de una cooperacion sur- sur o cooperacion horizontal.

La cooperacién internacional se desarrolla en diferentes estructuras y entre
ellas estd la cooperacion triangular® puesto que involucra tres intervinientes
en el proceso del avance, en este tipo de cooperacion un pais desarrollado se
une con otro que estd en proceso de desarrollo con el objetivo de complemen-
tarse y brindar en colaboraciéon un mayor aporte. El primero contribuye con
recursos econémicos mientras que el segundo aporta capacidad técnica alcan-
zada, de esta forma el pais en desarrollo ofrece la capacidad de obtener los
medios idéneos para alcanzar los avances de los paises donantes y el pais en
desarrollo al tener mds cercania con el conocimiento de las falencias del pais
receptor brinda los medios més adecuados para afrontarlas.

La anterior cooperacién es el concepto oficial o el mds utilizado, estipu-
lado como cooperacion centralizada. Ana Chiani® nos explica el otro concepto
de cooperacidén que es la cooperaciéon descentralizada o la cooperaciéon no
oficial, es aquella realizada por organismos de caracter privado sin fines de
lucro (ONG), esta se ofrece a organismos pares con el mismo cardcter en via
de desarrollo y puede ser de cardcter oficial por medio de relaciones directas o
indirectas o de caricter no oficial.

Posterior a explicar las generalidades de la cooperacion internacional nos
adentraremos en su funcién en el dmbito penal, como lo establece el compendio
normativo de cooperacion juridica internacional en materia penal, la coopera-
cion juridica internacional en materia penal® es un mecanismo por medio del
cual los estados de la comunidad internacional generan estrategias para hacer
frente a los delitos en general y en especial sobre aquella delincuencia orga-
nizada de manera trasnacional. Este proceso es realizado con el objetivo de

% Ibid., 22.
s Ibid., 23.

2 Ministerio de relaciones exteriores y culto de argentina. 2022. Compendio de tratados de

asistenciajuridica mutua en asuntos penales. Organizacién de los estados americanos.
p. 11. https://www.oas.org/ext/Portals/33/adam/Content/bhbXarCXFUqWOffxfyllg/
Text/dajin-compendio- penal.pdf
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esclarecer las circunstancias en las que sucede el hecho ilicito, identificar el tipo
de participacion y someterlo a la jurisdiccion del estado requirente correcto.

Partiendo del anterior concepto desarrollaremos los principios extraterri-
toriales para ejercer competencia, tratados en procesos penales por Francisco
Javier Dondé= en materia de cooperacidn internacional: (i) Principio aut dedere
aut judicare, este principio parte de la conexidn realizada por medio de tratados
internacionales, mediante cldusulas que asignan como obligacién enjuiciar a
probables responsables de crimenes o delitos, o en caso de no realizarlo, extra-
ditarlos a su pais de origen para que los mismos pueden llevar un proceso
acorde a su ordenamiento interno y no se permita la impunidad; (ii) Principio
de jurisdiccion universal, definido como el ejercicio de competencia por razén
de crimenes realizados, sin importar el lugar de la comision, la nacionalidad de
los sujetos pasivos o activos o los efectos de los mismos, se explica que aque-
llos delitos sujetos a este principio son los que tienen alcance de proteccion en
bienes juridicos de caracter internacional y directamente derivan barreras que
podrian imposibilitar un juicio.

Partiendo de los anteriores principios se generan los primeros canales
que conexidén entre los diferentes estados para la construccién de normativas
universales con la capacidad de afrontar diversas problematicas en el d&mbito
tecnoldgico, econémico, social, ambiental, publico, privado y para el caso que
nos compete en el dmbito penal. El proceso de construccién de esta estructura
internacional es imprescindible en la actualidad puesto que los niveles de desa-
rrollo en los paises no estdn equiparados y sin la cooperacion entre los mismos
seria imposible hacer frente a las problemaéticas del futuro.

2. Cooperacion internacional en materia probatoria

En el &mbito probatorio son evidentes las alteraciones en materia de apli-
cacién de la normativa en comparaciéon con pruebas tangibles que son las
acostumbradas en los delitos fisicos. El recaudo de la prueba, su identificacion,
clasificacién, valoracion y la adjudicacién de la creacion de la misma a lugares
o personas se estudian de manera distinta en los delitos fisicos y los delitos del
cibercrimen, surgiendo de alli la necesidad de una cooperacién internacional
en el &mbito probatorio como lo establece de forma muy apropiada Fernando
Valencia®, el plasma la funcionalidad de la cooperacidén internacional como eje

5 DONDE, Francisco. Cooperacién internacional en materia penal. México. 2013. pp. 7-8,

pp. 10-11.ISBN 978-607-02-4921-1

VALENCIA, Fernando, la cooperacién internacional en materia de cibercrimen y
evidencia digital.En: Revista Saber y Justicia. 18 de mayo de 2022. Vol. 1, nim. 21, 2022.
ISSN: 2305-2589. ISSN-e: 2676-0827. p. 32.
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principal para enfrentar tanto los obstaculos tradicionales que son los legisla-
tivos y judiciales encerrando toda relacion trasfronteriza, como los obstaculos
materiales referentes a la vinculacién o asimilacién de la prueba en distintos
territorios adjudicados a una o varias personas determinadas y las dificultades
técnicas que conlleva el cibercrimen en cuanto a la fragilidad, el volumen y la
segmentacion de la evidencia dentro del ciberespacio.

Como lo manifiesta Fernando Valencia citando a La Oficina de las Naciones
Unidas contra la Droga y el Delito%, en adelante (UNODC) ha brindado paré-
metros claros y precisos sobre la presentacion de la prueba electrénica a nivel
internacional estipulando como criterio clave la definicién de la autenti-
cidad e integridad de la prueba desde el inicio de su obtencién y los métodos
adecuados para su extraccion, conservacién y andlisis. Es importante tener en
cuenta que las pruebas tratadas en estos procesos requieren mayor experticia
en un area en especifico puesto que no es lo mismo la conservaciéon de una
bala encontrada en un caddver a la conservacion del volumen, la volatilidad, la
velocidad y la fragilidad de los datos que quieren ser presentados como prueba.
La (UNODC) expresa con claridad los nuevos retos que se enfrentan en la
obtencion de pruebas el delito de cibercrimen como lo es la naturaleza trans-
fronteriza de la ciberdelincuencia y la variedad de ordenamientos juridicos
en el ambito probatorio generando impedimentos en la reunién, solicitud y
utilizacién de estas pruebas de cardcter electrénico en las etapas procesales
correspondientes que deben mantener la linea de la proteccién de los estados
de derecho y los derechos fundamentales.

La mejor ejemplificacién de la cooperacién en materia probatoria es el
“Convenio de Budapest™, convenio sobre la ciberdelincuencia, este cons-
tituyendo una herramienta unificadora en la normativa probatoria a nivel
internacional estableciendo pautas especificas para el desarrollo de procesos
penales que involucren el cibercrimen como delito, en su titulo uno contiene
los principios generales relativos a la cooperacién internacional desarrollando
como ordenanza principal la cooperacion de las partes como meta de mayor
alcance, instando a los paises involucrados a la utilizacién de los instrumentos
internacionales pertinentes sobre la cooperacién internacional en materia
probatoria junto con los acuerdos de su ordenamiento interno que mantengan
de manera uniforme y reciproca las generalidades internacionales, con el obje-
tivo de colaborar en la obtencién de pruebas en formato electrénico.

5 Ibid. p. 32

% Consejo de Europa. Convenio sobre la delincuencia. Informe. Tratado nimero 45. p.14.
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3. La cooperacion internacional y la ciberdelincuencia

Es imprescindible la generacion de lazos internacionales que construyan
caminos de conexién entre los mismos, permitiendo una mayor cobertura
en delitos de cibercrimen, al presentarse ante la sociedad un delito intangible
permitiendo su presencia o impacto en distintos lugares a la vez, generando
pequenios rastros por donde trascurre su impacto se necesita del acceso y la
comunicacién de varios lugares para lograr una adecuada identificacién, como
lo establece (UNODC)~ se busca armonizar la estructura normativa y toda regu-
lacién relacionada con la cibernética, los delitos dependientes de la cibernética y
los propiciados a ella, salvaguardando los procesos de futuras contradicciones en
su desarrollo puesto que al consolidarse una teoria aplicable de manera universal
en relacion a la prueba no nos enfrentariamos a futuros rechazos, inadmisiones
o exclusiones de la prueba por entrar en contradicciéon de ordenamientos de los
diversos lugares que se vean involucrados.

A partir de lo anteriormente plasmado es imprescindible la generacion de
acuerdos de regulacion en el ambito probatorio. Partiendo de la informacién
aportada por Fernando Valencia de la Unién Europea® a través de una encuesta
realizada por la misma, que establece que mds de la mitad de las investigaciones
concluyen en la realizacién de una solicitud de acceso trasfronterizo a pruebas
electrdénicas y estas pruebas son relevantes en aproximadamente el 85% de las
investigaciones criminales, junto a esto en el 65% porcientos de estas inves-
tigaciones se necesita la solicitud a entidades oficiales o privadas con base en
otra jurisdiccién evidenciando una gran dependencia de la cooperacion inter-
nacional para que los resultados de estas investigaciones desde una posiciéon
favorable salgan a flote

Conclusiones

El cibercrimen representa un desafio mas que significativo para la adminis-
tracion de justicia, diversos factores que facilitan la comision de delitos a través
de las nuevas tecnologias de la comunicacion, el uso inadecuado de internet; el
surgimiento de tecnologias de inmersién ultra realista; la facilidad para mani-
pular datos y programas hacen que la informacién y los espacios de seguridad
sean mas vulnerables al cibercrimen.

% Oficina de las Naciones Unidas contra la Droga y el Delito. Serie de Médulos universi-
tarios: Delitos Cibernéticos. Modulo 8: Seguridad Cibernética y Prevencion del Delito
Cibernético Estratégicas, Politicas y programas. 2019. https://www.unodc.org/e4j/es/
cybercrime/module-8/key-issues/international-cooperation-on-cybersecurity-matters.
html

% VALENCIA, Op. cit. p.33.
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Uno de los principales retos que enfrenta la administracidn de justicia es la
determinacién de la competencia en casos de cibercrimen. Determinarla bajo
los pardmetros establecidos en el Articulo 14 de la ley 906 de 2004, plantea el
problema central de establecer si el delito informatico se reputa cometido en
el lugar donde se produce el dafio, donde se vulnera el sistema informatico, o
en ambos. De esta forma la accién tipica y transgresion a los sistemas de infor-
macién convergerian en parte en un solo lugar, el de operacion de los autores
o participes. Sin embargo, encontraria dificultades para los delitos ordinarios
como lesiones personales y homicidio, cuya accién corresponde a aquella que
produce directamente el dailo, es decir, la vulneracién al sistema de tecnologia
como la haptica que ligan directamente al usuario informatico de entornos
virtuales ultra reales a los mecanismos de produccidn del resultado.

Asi, los efectos de los ciberdelitos encontrarian pluralidad de ubicaciones,
encontrandose aquellos vulneradores de la informacién en la esfera de opera-
cion de los servidores o repetidores, asi como en el lugar de funcionamiento de
cada sistema de tecnologia hiptica o mecanismos de producciéon del resultado
fisico. Para los delitos ordinarios, los efectos estarian ligados al lugar de produc-
cién final del resultado.

Finalmente, aunque ineficiente solucion, el operador judicial determinaria
la competencia bajo los pardmetros que establece el articulo 43 del Cédigo de

Procedimiento Penal, ya que al existir pluralidad de lugares en el extranjero,
serfa competente el juez del lugar donde la fiscalia general de la Nacién radicase
el escrito de acusacion, que debe bajo condiciones ideales debe realizarse en el
lugar en donde se encuentren la mayor cantidad de elementos materiales proba-
torios, aquellos que como se ha ilustrado en circunstancias amparadas bajo el
concepto del cibercrimen se localizarian dispersas por la naturaleza del hecho.

De esta manera, la naturaleza transfronteriza de la cibercriminalidad, ademas
de la variedad de ordenamientos juridicos aun jévenes en el desarrollo de tipos
adecuados a las constantes y emergentes conductas danosas en los entornos
digitales, generan dificultades en la recaudacién de elementos materiales proba-
torios y evidencia fisica que a su vez se denota torpe en la reunidn, solicitud y
utilizacién de pruebas de caricter electrénico en las etapas procesales corres-
pondientes. Estas pruebas requieren mayor experticia en un éarea especifica
debido a la fragilidad, el volumen, la velocidad y la segmentacion de la evidencia
dentro del ciberespacio.

Finalmente, el cibercrimen plantea una serie de complejidades que requieren
una respuesta integral por parte del sistema de justicia. Es necesario entonces
fortalecer los mecanismos de cooperacién internacional, actualizar el marco
legal y desarrollar capacidades especializadas para hacer frente a esta nueva
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forma de delincuencia que trasciende las fronteras fisicas. Solo a través de una
comprension profunda de los desafios que plantea el cibercrimen podremos
disenar estrategias efectivas para prevenir y combatir este fenémeno en cons-
tante evolucidn.
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