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Resumen

Con el avance de la tecnologia, las entidades publicas han adaptado sus
procesos de contratacidn a la virtualidad. Es el caso de la subasta inversa
electrénica, un mecanismo de seleccién que pretende salvaguardar los
principios de eficacia, de transparencia y de economia en la contratacion
publica. Sin embargo, hay un problema tipico que se ha dado en Colombia
que es la cartelizacion, un fendmeno que atenta directamente contra la
transparencia que es un eje central de la ética ptblica. No obstante ello,
para el proceso de lo contencioso administrativo que se ha de adelantar
por la adjudicacion del contrato cuando se presenta dicho fenémeno,
que es a través del medio de control de nulidad, no se cuenta con un
arsenal probatorio que resulte suficiente en esta época de virtualidad,
motivo por el cual resulta necesaria la creacién de un nuevo sistema
probatorio que garantice el desenvolvimiento adecuado del proceso, asi
como la ética que debe estar presente en toda actuacion estatal.

Palabras clave: Cartelizacidn, nulidad, proceso, transparencia, prueba
digital.
Abstract

Public institutions have adapted their contract procedures to the
virtuality due to technology advances. For instance, the electronic
reverse auction is a selecting system that pretends to safeguard
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efficacy, transparency, and economy principles in the public
contracting; nevertheless, there is a typic problem in Colombia called
“cartelitation”. That issue is against to the transparency as the ethic
public main axis. However, the evidentiary group in the virtual nullity
process isn’t self-approving when cartelitation happens. Therefor, it is
necessary to create a new probatory system to provide guaranty in the
procedure, especially regarding to the public ethic.

Key words: Cartelitation, nullity, procedure, transparency, digital
evidence.

1. Introduccion

El Estado Social de Derecho es una institucion juridica que busca una
relaciéon armoniosa entre la supremacia de la dignidad humana con el interés
general, mediante la consagracién de unos fines contemplados en el articulo 2
y principios de la funcién publica en articulo 209 de la Constitucion Politica de
1991y, cuyo cumplimiento es posible no solo mediante el actuar de autoridades
y entidades estatales, sino también a través de la contratacion estatal, credndose
asi un régimen de contraccién por medio de la Ley 80 de 1993, la Ley 1150 de
2007, la Ley 1437 de 2011 y el Decreto 1510 de 2013.

Sin embargo, a pesar de la regulacion que existe sobre el tema y de la imple-
mentacién de medidas para un buen desempeiio de la contratacién publica,
como por ejemplo la creacion de la pagina de Colombia Compra Eficiente en
pro de una contratacién publica transparente y objetiva, esto no ha permitido
acabar con malas practicas, las cuales estan dirigidas a obtener un beneficio
propio por parte de quienes acuden a ellas, atentando asi contra la ética ptblica.
Se puede resaltar, entre ellas, la cartelizacién, la cual, genera en el caso de la
subasta inversa electréonica que la cantidad de oferentes esté compuesto por un
pequeiio grupo de personas quienes manipulan los precios para obtener asi el
contrato, constituyéndose un oligopolio que atenta contra la competitividad,
concurrencia, igualdad y la transparencia.

Ademas, es pertinente sefialar que la subasta inversa electrénica es un
proceso automatizado que se realiza por medio del SECOP I, el cual permite
generar una conexién entre los proponentes y la entidad publica, dado que
mediante este sistema se fijan todos los pardmetros que soliciten en el pliego de
condiciones y una vez verificados estos indices de cumplimiento, se podréd dar
inicio a la subasta inversa electrénica que tendrd funcionamiento virtual, por lo
que al actuar el sistema como un intermediario dificulta demostrar la ilegalidad
del acto frente a un hecho de cartelizacion y probar las malas précticas en las
que se pudo ver inmersa este mecanismo de contratacidn.
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Por tanto, en el presente trabajo se pretende dar respuesta a la pregunta de
¢Coémo se garantiza, desde el punto de vista probatorio, la transparencia en la
subasta inversa electrénica cuando se presenta la cartelizacion? Para resolver
este problema de investigacidon se partird primero de que es la cartelizacion,
segundo un andlisis de la afectacion de la transparencia como fundamento
de la ética publica, tercero la nulidad como medio de control, cuarto los
medios probatorios digitales en la contratacion electrdnica, quinto la creacién
de un nuevo sistema probatorio a modo de propuesta y por ultimo unas
conclusiones.

2. Cartelizacion en los procesos de contratacion estatal,
especialmente en el proceso de subasta inversa
electronica

Por mucho tiempo en procesos de contrataciéon estatal como la subasta
inversa, fisica o electrdnica, ha sido blanco de conductas delictivas a fin de obtener
beneficios para unos pocos al alterar el transcurso normal de estos procesos. Estas
practicas son realizadas por las empresas privadas que buscan ganar un contrato
con una entidad publica o bien, funcionarios ptblicos que prestan su colaboracién
para que determinado postulante adquiera el contrato, ambos escenarios en pro
de alcanzar un beneficio particular sin importar los medios. Por lo que al hablar
de alteraciones en la contratacion estatal se debe diferenciar entre la corrupcién
por parte de los servidores publicos y la cartelizacion de las empresas privadas.

La OCDE ha definido la corrupcién como el uso de las prerrogativas de las
que gozan los funcionarios ptblicos para beneficio personal. En otras palabras, la
corrupcidn es realizada por una o unas personas determinadas que a través del
engafo y la trampa alteran el adecuado funcionamiento del sector pablico dando
como resultado la afectacion del desarrollo econémico de los paises y la dismi-
nucidén de la confianza en el sector publico por parte de inversionistas externos.
En conclusidn, y aferrdndonos a la definicién de James Wolfensohn, la corrupcién
debe ser entendida como un problema ético asociado al desarrollo econémico.
En Colombia, los mecanismos destinados a la lucha contra la corrupcién se
encuentran en la Ley 1474 de 2011, conocida como el estatuto anticorrupcién en
la contrataciéon publica.

Por otro lado, estdn los carteles empresariales que afectan la libre competencia
que debe existir entre las empresas, y aumentan los precios ofrecidos al sector
publico, por lo que los académicos consideran este problema mayormente de
indole econémica que ética aunque las dos variables coexisten.

Dentro de las formas mds comunes de manipulacién que se dan en los
procesos de contratacién estatal se encuentran las ofertas de resguardo o
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complementarias que son aquellas que una persona o empresa presenta cuando
anteriormente la acordé6 con otro u otros participantes con el fin de dar ventaja
al ganador designado al elevar una oferta con un valor demasiado alto o condi-
ciones que el comprador no aceptaria; la supresion de la oferta consiste en que
uno o mds compradores se abstienen o retiran sus ofertas para que el ganador
designado adquiera en contrato; otra forma es la rotacién de ofertas, en la que
las empresas o sujetos involucrados se asignan turnos para ganar, por ejemplo,
asignan valores monetarios similares para cierto tipo de contratos; finalmente,
tenemos la asignacion de mercado que consiste en que por acuerdo se reparten
el mercado, zonas geograficas o clientes, de forma que si la convocatoria no
entra dentro de los criterios asignados, la empresa se abstendrd de presentar
una oferta o dard una oferta de resguardo para no perjudicar al ganador deter-
minado.

Un caso a gran escala de este fenémeno se dio entre 2014 y 2017 cuando
la Superintendencia de Industria y Comercio imput6 a 23 empresas por una
aparente cartelizacion sistemadtica en los procesos de subasta inversa por parte
de empresas del sector privado como Ferreléctrica S.A.S, Tecnigroup y Grupo
Empresarial Sportech; en este evento de practicas restrictivas de la competencia
en proceso de contratacion estatal se alteraron las propuestas al pagar a los
competidores sumas de dinero por medio de una falsa cuenta de prestacién
de servicios de transporte, para que se abstuvieran de mejor sus propuestas y
posteriormente se retiraran, esto se dio en 101 contratos estatales, que sumaban
un valor de aproximadamente 73.000 millones de pesos, con entidades publicas
como la Fiscalia General de la Nacidn, la Alcaldia Mayor de Bogotd y la Rama
Judicial. La conducta presentada en este caso la encontramos en el articulo 410
A del Cédigo Penal:

“El que en un proceso de licitacion ptblica, subasta ptblica, seleccién abreviada
0 concurso se concertare con otro con el fin de alterar ilicitamente el procedi-
miento contractual, incurrird en prision de seis (6) a doce (12) anos y multa de
doscientos (200) a mil (1.000) salarios minimos legales mensuales vigentes e
inhabilidad para contratar con entidades estatales por ocho (8) afios.

PARAGRAFO. El que en su condicién de delator o clemente mediante
resolucién en firme obtenga exoneracion total de la multa a imponer por
parte de la Superintendencia de Industria y Comercio en una investigacién
por acuerdo anticompetitivos en un proceso de contratacién publica obtendra
los siguientes beneficios: reduccién de la pena en una tercera parte, un 40% de
la multa a imponer y una inhabilidad para contratar con entidades estatales
por cinco (5) afos”.

Segun los lineamientos para combatir la conclusion entre oferentes en licita-
ciones publicas presentados por la OCDE en febrero de 2009, los encargados de
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los procesos de contratacién deben adoptar medidas como obtener informacién
sobre el valor de los productos o servicios que buscan y sobre los posibles
proveedores; deben aumentar las posibilidades de participacion reduciendo el
costo de participacion o estableciendo requisitos menos rigidos que permitan
la participacién de méas competidores; los requisitos deben ser claros, no exclu-
yentes y deben evitar medidas predecibles, lo que quiere decir que no puede
existir un margen para que los candidatos definan términos clave después de
adjudicar la oferta como el que se generaria al presentar contratos con valores
idénticos; los funcionarios deben evitar la comunicacién entre los oferentes
para que no intercambien informacién con fines de adquirir una desventaja
desleal; los criterios de evaluacion y adjudicaciéon deben ser seleccionados con
riguroso cuidado para crear una igualdad de oportunidades entre las empresas
participantes; finalmente, el personal a cargo de estos procesos debe tener
conocimiento de los riesgos de alteraciones y deben hacer un seguimiento de los
procesos de contratacion estatal para identificar irregularidades.

La OCDE también ha sefialado que para hacer una correcta verificacion y
deteccién de alteraciones se deben tener en cuenta puntos como la btisqueda
de patrones en las ofertas que demuestren que no se esta frente a un mercado
competitivo, la busqueda de errores que resulten sospechosos en los documentos
presentados por los oferentes, la bisqueda de patrones en el establecimiento de
los precios como el alza de los precios sin justificacion alguna, la busqueda de
afirmaciones sospechosas como que una empresa diga que solo trabaja con zonas
o clientes especificos, o la bsqueda de conductas sospechosas como reuniones
entre los proveedores antes de presentar sus ofertas.

3. La afectacidn al Principio de Transparencia como
fundamento basico de la ética publica

El Estado debe actuar de tal forma que cumpla con su razén misional de
promover lo justo y bueno, debiendo ejercer asi diferentes actividades para ello,
en las cuales se encuentra la contratacion estatal, que al igual que al resto de las
actuaciones que este realiza tiene unas consecuencias frente a los asociados y
las relaciones publicas, materializandose estas en la produccién de bienes y la
prestacion de servicios, las cuales deben ir en pro del género humano a partir de
actuaciones transparentes, eficientes y eficaces.

Y es partir de ello que surge la necesidad de hablar de una ética publica,
que conforme a Rodriguez Arana se entiende como “la ciencia de la actuacion
de los funcionarios orientados al servicio publico, al servicio de los ciudadanos”
(citado por Pinto Nerén, 2015), dado que tanto los servidores como las
entidades publicas se rigen en pro de la tutela del interés puiblico, asi como
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por el cumplimiento de los principios generales del derecho. En Colombia, es
a partir del Modelo de Gestién Etica Elaborado en 2006, donde se establece el
fundamento ético de la funcién publica, la confianza y la funcién social de las
entidades estatales, basindose ya no en una concepcién clésica de la ética, sino
desde un aspecto sociolégico y antropolégico, de modo que sea entendida su
dimension juridica y cultural, basindose asi en la gestion de talento humano,
transparencia, atencidn y servicio al ciudadano, de manera que se promueva el
interés general de la administracion publica, la publicidad de las actuaciones
estatales y la disposicion interna de quienes desarrollan funciones publicas para
el efectivo cumplimiento de los postulados constitucionales y legales, ejerciendo
los principios de eficiencia, integridad, transparencia, rendicién de cuentas y
orientacién al bien comun.

Hay que tener en cuenta que uno de los mayores retos a los que se enfrenta
la administracién publica, en especial en el desarrollo de la contratacién estatal
es la corrupcion y las practicas no debidas, credndose para ello, no solo a nivel
nacional sino internacional, disposiciones para prevenir, erradicar y sancionar
estas conductas, teniendo, por ejemplo, la Convencién de Naciones Unidas
Contra la Corrupcién y la Convencién Interamericana Contra la Corrupcién vy,
adquiriendo gran importancia los principios de igualdad de oferentes o igualdad
de trato, concurrencia, publicidad y transparencia, probidad e integridad,
imparcialidad, buena fe, lealtad y respeto.

Al ser la ética algo que es inherente al ser humano y a su forma de vida, esta no
solo debe basarse en pardmetros constitucionales y legales, sino que a partir de
estos se debe crear una serie de sanciones frente aquellas acciones u omisiones
que atenten contra el bien comun que se deriva de la administracién publica,
de modo que la exigencia de la ética en los procesos de la contratacién estatal
permite que se hagan bajo unos fines impulsados al desarrollo de la nacién y por
ende de la sociedad, mas no por uno fines meramente econémicos que conlleven
a la corrupcioén, porque “la ética es en la vida piiblica un producto de primera
necesidad, en principio, porque sin ella no funcionan las grandes instituciones del
mundo moderno, y “posmoderno’, es decir, el Estado, la economia y la empresa, las
actividades profesionales y el sector social. Y no funcionan por multiples razones:
las relaciones sociales se quiebran, aunque en apariencia siguen funcionando,
cuando faltan en ellas, prestdndoles un soporte, los valores de credibilidad y
confianza” (Cortina citada por Garcia, 2011).

A su vez esta se construye a partir de tres conceptos. El primero hace
referencia al Estado de Derecho en el marco del ordenamiento juridico, el cual es
protector de los principios de la democracia mediante las leyes y la constitucion,
las cuales establecen las reglas bajo las cuales debe ceiiirse los poderes ptblicos
conforme a las atribuciones, funciones y facultades propias, en garantia del
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bienestar general. En segundo lugar estd el de responsabilidad social que hace
referencia a la rendicién de cuentas y el acceso a la informacién publica estatal,
estd a su vez se subdivide en responsabilidad politica, la cual establece que el
gobierno y sus funcionarios no solo responden ante si mismos sino que también
ante la sociedad, ya que ejercen un poder delegado; la responsabilidad social
que se basa en construir una serie de condiciones que permitan la convivencia
armonica de toda la poblaciéon, aqui se tiene en cuenta el gasto social y, por
ultimo estd la responsabilidad administrativa que se da frente a las omisiones en
el cumplimiento de los deberes de los servidores publicos.

3.1 La transparencia en la ética publica

La transparencia ademds de ser uno de los pilares de la ética publica, es un
mecanismo de gran relevancia para la exigibilidad publica y la responsabilidad
social que tiene la administracion, que se desprende de una informacién clara y
precisa, la cual tiene un nivel de comprensién, vigilancia y comunicacién que le
permite a la ciudadania observar el desemperio de la administracion pablica, esta
se da dentro de las entidades estatales mediante la elaboracidn, construccién e
implementacion de objetivos que permitan garantizar la misma mediante un
desarrollo legal, reglamentario, organizacional, pedagdgico y cultural para el
buen ejercicio de la ética pablica.

Siendo por ende una obligacién que tiene todo servidor ptblico de otorgar
a toda persona que estd interesada en la gestion de las funciones que desarrolla,
informacioén clara y expedita sobre las misma, ya que la transparencia se compone
por el derecho a la informacion, el acceso a la informacién y la rendicién de
cuentas.

Frente al derecho a la informacién este se entiende como el acceso que tiene
toda persona a la informacion publica, la cual comprende archivos, registros,
documentos y decisiones expedidas por administracién siempre y cuando
no sean objeto de reserva legal, de igual forma implica el recibir informacién
objetiva, de manera oportuna y clara, sin exclusién alguna. Mientras que el
acceso a la informacién hace referencia al ejercicio de este de derecho por el
cual los administrados pueden conocer, solicitar y supervisar el actuar de las
autoridades y entidades estatales, ejerciendo los respectivos mecanismos para
ello, por tanto, se puede entender el derecho de acceso a la informacién como:

“La prerrogativa de toda persona para acceder y examinar datos y registros
publicos en poder de los sujetos obligados, salvo las excepciones legitimas
minimas establecidas en la ley”. (Guerrero Gutiérrez, 2008)

Por su parte la rendicién de cuenta hace referencia a ese control que se
realiza a la administracion publica para prevenir y evitar abusos, de modo que
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las entidades estatales deben explicar sus acciones al conglomerado social y que
respondan por las mismas, de igual forma como lo indica Andreas Schendler
(2004) citado por Naessens, esta comprende dos dimensiones, la primera, la cual
implica la obligacion que tiene las autoridades de informar de sus decisiones y
la segunda que incluye la capacidad sancionatoria sobre aquellas entidades y
servidores publicos que hayan cumplido con sus funciones.

Por tanto la transparencia es esencial para el funcionamiento del Estado
porque exige un mejor comportamiento ético por parte de los servidores y
entidades estatales en el ejercicio de sus funciones, evitando que se den practicas
corruptas en especial, en un tema tan relevante como la contrataciéon publica
en donde se utilizan recursos del erario publico y por las consecuencias que
tiene esta frente a los administrados, al ser un medio que sirve para el control,
que sirve ademds para detectar, corregir y atacar las malas conductas. Sin la
existencia de valores éticos y sociales, por ende, sin la transparencia, sin acceso
a la informacién y sin rendicién de cuentas no hay un correcto ejercicio de la
contratacion estatal, ni un adecuado desempeno de la funcién publica, lo que
implica que no haya una ética publica.

4. Nulidad como medio de control

Es pertinente sefalar porque en el presente trabajo se acude al medio de
control de nulidad simple y no a la nulidad y restablecimiento del derecho, ya que
esta tltima procede ante actos administrativos de cardcter particular y concreto
que han afectado un derecho subjetivo, por lo cual mediante esta accién se busca
que se restablezca el mismo y se repare el dafio y, a pesar de que el acto que
adjudica el contrato estatal por medio de la modalidad de subasta inversa es de
cardcter particular, esto no implica que en los casos en donde se haya presentado
la cartelizacién se pueda acudir a ella, para garantizar la transparencia de la
contratacidn estatal, ya que lo que se estaria solicitando es un control de legalidad
del acto, mds no el resarcimiento por la vulneraciéon de derechos sustanciales,
ni el restablecimiento de los mismos; por lo cual, es pertinente y procedente
acudir a la nulidad simple, ya que a pesar de estar consagrada para interponerse
frente a actos de contenido general, esta se aplica de manera excepcional frente
a actos de caracter particular cuando estos comporten un especial interés a la
comunidad y no se busque una pretension litigiosa, esto conforme al articulo
137 de la ley 1437 de 2011 y la jurisprudencia del Consejo de Estado.

El Cédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo, contenido en la Ley 1437 de 2011, trae como medios de
control la nulidad por inconstitucionalidad, el control inmediato de legalidad,
la nulidad, la nulidad y restablecimiento del derecho, la nulidad electoral, la
reparacion directa, las controversias contractuales, la accién de repeticion, la
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pérdida de investidura, la proteccién de los derechos e intereses colectivos, entre
otros; los medios de control han sido consagrados como aquellas acciones que
pueden impetrar los ciudadanos cuando consideren que han sido vulnerados sus
derechos por parte de una Entidad Estatal o por parte de la Nacidn, es asi como
sirven de control para evitar las actuaciones arbitrarias de estos.

Para desarrollar este tema relevante en el presente articulo de investigacidén
se abordard primero la nulidad; posteriormente se hablard sobre el medio de
control de controversias contractuales dada la incompatibilidad de esta accién
con el objeto planteado, para finalizar con el funcionamiento del medio de
control de nulidad en la virtualidad.

4.1 La nulidad

Segin la doctrina, los medios de control tienen diferentes objetos de litigio,
estos pueden ser de legalidad, de responsabilidad o de ejecucion, la nulidad
es un medio de control que sélo discute la legalidad del acto administrativo;
esta figura fue creada para que se permita la discusién frente a la legalidad de
los actos administrativos de cardcter general, realizando una comparaciéon
entre el ordenamiento juridico y el acto administrativo o contrato estatal, la
nulidad es uno de los medios de control contemplados en el Cddigo Procesal
Administrativo y de lo Contencioso Administrativo, estd consagrado en el
articulo 137 de la Ley 1437 de 2011, el cual busca destruir la presuncién de
legalidad del acto administrativo.

Siendo asi, lo que busca proteger el medio de control de nulidad, es la
integridad del ordenamiento juridico, es decir, el restablecimiento del orden
juridico objetivo, para cumplir esta finalidad se contemplaron ciertas causales
que se encuentran en el inciso 2° del articulo 137 de la Ley 1437 de 2011, que
sirven de parametros generales para los demds medios de control que tengan
como pretension la nulidad del acto administrativo o contrato estatal, que
haya sido expedido con infraccién de las normas en que deberian fundarse, sin
competencia, en forma irregular, con desconocimiento del derecho de audiencia
y defensa, mediante falsa motivaciéon, o con desviaciéon de las atribuciones
propias de quien los profiri6é. Todas estas causales redundan en una violacién
a la ética publica, dado que se vulnera el deber de realizar todas las funciones
publicas en pro de la comunidad en general.

La nulidad procede contra los actos de caricter particular cuando no se
busque el restablecimiento automatico de un derecho subjetivo, lo cual ocurre
con los contratos estatales cuando se solicita la nulidad de éste por haber sido
adjudicado bajo la cartelizacion y la posterior adjudicacién del contrato por la
subasta inversa, dado que no se solicita que se dé un derecho subjetivo que fue
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vulnerado, sino que se busca la prevalencia del ordenamiento juridico superior
al garantizar los principios de transparencia y eficiencia, de la mano de la
garantia del debido proceso.

En el caso analizado en el presente articulo de investigacion es necesario
acudir al medio de control de nulidad, toda vez que asilo consagra el inciso 2° del
articulo 141 del Cédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo, dado que se trata de una etapa precontractual el mecanismo de
seleccion de la subasta inversa electrénica.

4.2 Controversias contractuales:

El medio de control de controversias contractuales estd contemplado en el
articulo 141 del Cédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo, el cual contempla:

Cualquiera de las partes de un contrato del Estado podrd pedir que se
declare su existencia o su nulidad, que se ordene su revision, que se declare
su incumplimiento, que se declare la nulidad de los actos administrativos
contractuales, que se condene al responsable a indemnizar los perjuicios, y
que se hagan otras declaraciones y condenas. Asi mismo, el interesado podra
solicitar la liquidacién judicial del contrato cuando esta no se haya logrado
de mutuo acuerdo y la entidad estatal no lo haya liquidado unilateralmente
dentro de los dos (2) meses siguientes

Los actos proferidos antes de la celebracién del contrato, con ocasién de la
actividad contractual, podrdn demandarse en los términos de los articulos 137
y 138 de este Cédigo, segtin el caso(...) al vencimiento del plazo convenido
para liquidar de mutuo acuerdo o, en su defecto, del término establecido por
la ley. Cédigo Procesal Administrativo y de lo Contencioso Administrativo
(CPACA) Ley 1437 de 2011, articulo 141. 18 de enero de 2011.

Teniendo claras las reglas generales es importante hacerle un andlisis de
acuerdo al caso que se estd manejando en la presente investigacién, en primer
lugar, para desglosar lo contenido en el articulo, se partird de la legitimacion,
si bien es cierto se establece que cualquiera de las partes del contrato podra
presentar la demanda, al ser la subasta inversa un mecanismo de seleccién, por
tanto una etapa precontractual, se acude a la accién de nulidad del articulo
137, accidn en la que estd legitimada toda persona por tratarse de una accion
publica.

En segundo lugar, continuando con lo sefialado en el articulo 141 de la ley
mencionada, lo que se solicita es la nulidad del acto administrativo contractual
que adjudica el contrato por medio del sistema automatizado del SECOP Il en la
subasta inversa electrénica.

24 ISSN 2463-0594 « Edicién No. 2026-1 + pp. 15-35



Necesidad de un nuevo sistema probatorio en la cartelizaciéon

4.3 Proceso virtual de nulidad

Envirtud de la declaratoria del Estado de Excepcidn de emergencia econémica
por parte del Estado Colombiano dada la pandemia generada por la COVID - 19,
se expidieron diferentes decretos legislativos para regular la situacién que se
estaba viviendo, uno de ellos que es el mas relevante para el estudio juridico es el
Decreto 806 de 2020, el cual fue planteado para generar la flexibilizacion de las
actuaciones judiciales y administrativas, pero también para dictar regulaciones
en los tramites, tanto jurisdiccionales como administrativos, que se adelantaran
de forma virtual, privilegiando asi el uso de la tecnologia de la informacién y la
comunicacion.

En el ambito de lo contencioso administrativo esto se vio reflejado en la
suspension de los términos, también se establecié que cuando la discusién
se trate de asuntos de puro derecho se podra dictar sentencia anticipada, asf
mismo, cuando no hayan pruebas por practicar, sin embargo, en el presente caso
resulta necesaria la practica de pruebas, toda vez que se genera una discusién
en torno a la cartelizacidn que se presenta en el proceso de contratacion estatal
electrdénica, que funciona mediante un sistema que adjudica los contratos por el
medio de seleccién de subasta inversa electrdnica.

4.4 Medios probatorios digitales en la contratacion estatal
electrénica

Uno de los ejes esenciales de todo proceso, es decir, uno de los componentes
del debido proceso, es el derecho a probar, la prueba puede ser entendida como
un instrumento con el cual se pretende demostrar la verdad o falsedad de algo;
seguin Carnelutti, la prueba es la piedra angular del proceso judicial mediante la
cual se examina el pasado para conocer cémo ocurrieron los hechos y otorgar
la proteccidn efectiva al derecho o interés que se alega. Siendo asi, el derecho a
probar tiene rango constitucional al estar inmerso en la tutela efectiva y el debido
proceso, asi que el derecho a probar como parte integral de este, se conjuga con
el derecho a contradecir y el derecho a que la decision se adopte de acuerdo a
los hechos reales.

Al ser una parte integral del proceso judicial que se presente en cualquiera
de las jurisdicciones, la Corte Constitucional en la Sentencia T-171 de 2006,
destaca sobre el derecho a la prueba:

“Es necesario indicar que el derecho a la prueba constituye uno de los
principales ingredientes del debido proceso, asi como del derecho al acceso
a la administracién de justicia y el mas importante vehiculo para alcanzar
la verdad en una investigacion judicial. Por tanto, las anomalias que desco-
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nozcan de manera grave e ilegitima este derecho, constituyen un defecto
factico que, al vulnerar derechos fundamentales, pueden contrarrestarse a
través de la accion de tutela.”

Para hacer efectivo el derecho a probar dentro de todo proceso jurisdic-
cional, tal como la nulidad, es necesario acudir a instrumentos que faciliten
la aportacién de las pruebas al proceso, para ello el legislador ha establecido
diferentes medios probatorios que son instrumentos de verificaciéon que se
utilizan en la investigacion procesal, se encuentran consagrados en el articulo
165 del Cédigo General del Proceso, que contempla una enunciacién, sin que
ello implique que sea una lista taxativa, de los medios de prueba, estableciendo:

“Son medios de prueba la declaracién de parte, la confesidn, el juramento,
el testimonio de terceros, el dictamen pericial, la inspeccion judicial, los
documentos, los indicios, los informes y cualesquiera otros medios que sean
utiles para la formacién del convencimiento del juez.

El juez practicard las pruebas no previstas en este cddigo de acuerdo con las
disposiciones que regulen medios semejantes o segin su prudente juicio,
preservando los principios y garantias constitucionales.”

No obstante esta consagracidn, y dado el avance tecnoldgico que se ha ido
presentando, no resultan suficientes los medios probatorios tradicionales, a
pesar que se han creado instrumentos que buscan generar una igualdad entre
las pruebas tradicionales y las pruebas electrénicas, tales como el principio
de equivalencia funcional, este consiste en que la informacién en forma de
mensaje de datos debe ser valorada y tener el reconocimiento juridico en
similares términos a los medios probatorios homélogos tradicionales, es decir,
las pruebas que se den por mensajes de datos tendran los mismos efectos
juridicos que las demads pruebas. Se deriva este principio de la Ley 527 de 1999,
que en su articulo 10° establece la admisibilidad y fuerza probatoria de los
mensajes de datos:

“Los mensajes de datos seran admisibles como medios de prueba y su fuerza
probatoria es la otorgada en las disposiciones del Capitulo VIII del Titulo
XIII, Seccion Tercera, Libro Segundo del Codigo de Procedimiento Civil.

En toda actuacién administrativa o judicial, no se negara eficacia, validez o
fuerza obligatoria y probatoria a todo tipo de informacién en forma de un
mensaje de datos, por el s6lo hecho que se trate de un mensaje de datos o en
razén de no haber sido presentado en su forma original.”

Ahora bien, los mensajes de datos resultan la expresién amplia para la
prueba electrénica o en soporte electrénico, segiin Sanchez Crespo esto puede
ser definido como aquella informacién contenida en un dispositivo electrénico
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a través del cual se adquiere el conocimiento de un hecho controvertido,
bien mediante el convencimiento psicolégico o bien este hecho como cierto
atendiendo a una norma legal. En todo caso, y segtin las diferentes definiciones
que se tengan sobre este tipo de prueba siempre abarca cualquier clase de
informacién que es producida o transmitida por medios electrdénicos, que puede
tener efectos para acreditar hechos en la investigacion procesal.

Uno de los ingredientes que diferencia la prueba electrénica es que se basa
en lenguaje binario a través de un sistema que transforma impulsos o estimulos
eléctricos o fotosensibles y, por cuya descomposicién y recomposicién infor-
matica grabada en un formato electrénico, genera y almacena la informacion.
Hay que tener en cuenta que el lenguaje que se utiliza es un cdédigo ininteligible
para aquellos que no son informdticos, es decir, el archivo se conserva en sistema
binario, pero el texto es fruto de la transformacién de ese sistema en una forma
de escritura con el lenguaje alfabético usual. La prueba electrénica ha tenido
diferentes acepciones dependiendo de lo que se busque, dentro de ellas se
encuentra:

PRUEBA DIGITAL PRUEBA INFORMATICA

Es toda aquella informacién digital
acreditativa de la realidad de un hecho

Se refiere a la afirmacion incorporada en un
proceso judicial, de hechos o cosas que

afirmado por las partes y que resulta
relevante para el objeto del proceso judicial.
Se refiere a cualquier clase de informacion
digital. La informacion ha debido ser
producida, almacenada o transmitida por
medios digitales. Tiene gue ser susceptible
de tener el efecto de acreditar hechos en un
proceso judicial. Se trata de una categoria
de prueba tecnologica

PRUEBA TECNOLOGICA

la computadora realizar determinadas tareas,

e

—

surgen de medios tecnologicos capaces de

captar informacion, procesarla y, transmitir

sus resultados. Generalmente, al tratarse de
medios informaticos se acude a los software,
que son aquellos programas que permiten a

por lo que la prueba informatica se refiere
exclusivamente a las derivadas del uso de
software.

PRUEBA ELECTRONICA

Se acufia este término por tratarse de las
Tecnologias de la Informacion y la
Comunicacion (TIC), se refiere a aguellos
ficheros informaticos que contienen
informacion como imagenes y videos, tales
como un smarphone o una tarjeta de
memaoria, siendo asi, se refiere mas a los
instrumentos contentivos de la informacion.

Fuente: Elaboracién propia.

Es toda aquella informacian con valor
probatorio que se encuentra incluida en un
medio electrdnico o es transmitida por dicho
medio. Cabe distinguir dos modalidades
basicas de prueba electronica:

1. Los datos almacenados en sistemas o
aparatos informaticos.

2. Lainformacion transmitidas
electrénicamente a través de redes de
comunicacion.
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El concepto ampliamente utilizado por la doctrina es la prueba electrénica,
la cual agrupa la prueba digital, la prueba informatica y la prueba tecnoldgica,
siendo asi, la aportacién de las pruebas electrénicas se ha vuelto cada vez mds
frecuente, incluyendo comentarios en redes sociales, grabaciones de vigilancia,
mensajeria instantinea como Whatsapp, o los correos electrénicos...

Al igual que los medios probatorios tradicionales es necesario obtener la
prueba atendiendo a criterios de licitud, posterior a ello se deberd incorporar
al proceso teniendo en cuenta la pertinencia, necesidad, licitud y el proceso en
si mismo, es decir, la instancia procesal en que se debe incorporar la prueba al
proceso; para luego entrar a la valoracion de la prueba donde se tienen en cuenta
como criterios la autenticidad, integridad y exactitud.

Licitud.

Pertinencia y necesidad

Licitud.

Admisibilidad procedimental.

Impugnacion.

Autenticidad.

Integridad o exactitud.

Fuente: Elaboracion propia.

Es importante reconocer que en Colombia no estd definida la prueba
electrénica, lo mds cercano es la Ley 527 de 1999, que relaciona la Prueba
Electronica con el término de mensaje de datos en el cual expresa que son
mensajes de datos toda la informacién enviada, recibida obtenida, almacenada,
en un medio electrénico, por ejemplo USB, computador, teléfono u otros medios
electrénicos, eso por un lado y por otra parte mirdndolo desde el punto de vista
de la admisibilidad probatoria del mensaje de datos como prueba, la legislacion
lo contempla en el articulo 247 del CGP donde admite el mensaje de datos como
medio de prueba. En concordancia con el inciso tercero del articulo 95 de la Ley
270 de 1996, en el cual se establece que los documentos emitidos por medios
técnicos, electronicos, informaticos y telematicos gozaran de la validez y eficacia
de un documento original.
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Sin embargo, segin algunos doctrinantes, para que las pruebas electrénicas
entren al proceso deben hacerlo a través de alguno de los medios de prueba
legalmente establecidos en el articulo 165 del Cédigo General del Proceso,
generando un desconocimiento del avance tecnoldgico que se presenta en el
mundo y de la necesidad de actualizar figurar procesales tan trascendentales
como las pruebas.

5. Creacion de un nuevo sistema probatorio especifico
a modo de propuesta

Atendiendo a la pausa juridica que se ha generado en reconocer de manera
mds amplia la figura de la prueba electrdnica, el derecho procesal ha entrado
en un retroceso que perjudica la practica de pruebas afectando asi el debido
proceso. A pesar que se ha intentado generar avances, tal como la Sentencia T
043 de 2020 de la Corte Constitucional, en la cual se plantea el valor probatorio
de las capturas de pantalla extraidas de las aplicaciones de mensajeria
instantdnea como WhatsApp, indicando que tiene un valor probatorio
atenuado, en el ambito probatorio los operadores judiciales diariamente deben
analizar elementos extraidos de aplicaciones de mensajeria instantdnea, ya
sea que se cuente con metadatos que permitan realizar un mayor rastreo de
la informacion o solo capturas de pantallas respecto de ciertas afirmaciones
o negaciones realizadas por una de las partes en el litigio. Sobre estas tltimas,
la doctrina especializada les ha concedido el valor de prueba indiciaria ante la
debilidad de dichos elementos frente a la posibilidad de realizar alteraciones en
el contenido, por lo cual deben ser valoradas de forma conjunta con los demds
medios de prueba.

El avance que se ha pretendido por medio de estas sentencias, o de
otras normas que enuncian mecanismos virtuales para realizar actuaciones
procesales, tal como el Decreto 806 de 2020 o la Ley 2080 de 2021, que es
una norma reformatoria del Cédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo; no se ha demostrado un reconocimiento efectivo
de las nuevas formas probatorias en las actuaciones procesales. Es necesario
crear un cambio trascendental en el proceso probatorio colombiano, dado que la
evidencia mayoritaria que serd aplicable en todos los procesos, es la electrénica,
por diferentes razones, por globalizacion, agilidad, ecologia, uniformidad en
practica de pruebas y, para que se genere una administracién de justicia mds
eficaz y eficiente, por ejemplo, los medios de prueba existentes al dia de hoy
no podria servir para probar un negocio juridico de hipoteca en blockchain; asi
mismo, no podria aplicarse para probar un hecho electrénico en ninguna de las
jurisdicciones, no resultan suficiente.
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Para ello se propone un sistema de prueba unificado especifico. En este se
busca reconocer el mundo electrénico con sus formas auténomas, no utilizar
mads la regla de equivalencia funcional o que pase esta a un plano de subsi-
diariedad, sino establecer un nuevo modelo de proceso probatorio, donde se
reconozca el hecho electrénico, y se reconozca que no todo lo que ocurre en
el dmbito virtual se valga del medio de prueba documental para ingresar al
proceso que se esté tratando, y que sea aplicable a todas las jurisdicciones.

En este nuevo sistema probatorio unificado especifico se buscaria la indepen-
dencia de la prueba del hecho electrénico, tanto de la prueba documental como
de la prueba pericial, por medio de mecanismos que permitan demostrar la
autenticidad de lo que se pretende introducir al proceso por medio digitales,
esta tarea podrd realizarse a través de diferentes mecanismos como el anélisis de
la identificacién hash, que sirve para darle autenticidad a un documento dado,
evitando por tanto que un perito informatico intervenga para demostrar la auten-
ticidad del mismo; también se podra acudir a un fedatario publico, figura utilizada
en paises como Perd y Espana que son aquellos que acomparian al notario y
que estarian presentes al momentos de extraer evidencias, que indiquen que el
protocolo, la herramienta es la idénea para hacer la extraccién de la evidencia que
se esté buscando, como una forma de reemplazar al perito informatico.

Se le denominaria sistema probatorio unificado especifico por cuanto deberia
usarse en todas las jurisdicciones, se aplicaria para todas aquellas pruebas
electrénicas que deban ser aportadas al proceso, irfa en concordancia y en apoyo
con aplicaciones internacionales tales como el uso de estos sistemas en Perd o
en la Unién Europea, donde se atiendan a los principios aplicables en el proceso
general, en el proceso probatorio, pero también los principios aplicables a las
Tecnologias de la Informacién. Con esto se busca generar avances en el derecho
procesal, orientados a aplicar la virtualidad en el debido proceso.

6. Conclusiones

La contratacién estatal es una de las figuras mds importantes para poder
desarrollar el Estado Social de Derecho, para ello se basa en actuaciones que
garanticen la ética, tanto por parte de los funcionarios puiblicos, como de aquellos
que acuden a la contratacion estatal para ser proveedores del Estado como en el
caso de la subasta inversa electrénica. Sin embargo, las practicas maliciosas son
frecuentes y variadas, tomando como una de ellas, la cartelizacién, a través de
esta figura se genera un engafo al sistema de contratacién estatal, toda vez que
un grupo de personas se agrupa y fija los precios, evitando asi que se dé una libre
competencia, que se genere igualdad, que se cumpla con los principios basicos
de la contratacidn estatal tales como la eficiencia, eficacia y economia.
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Aunado a ello, se genera una violacién flagrante contra la transparencia
como eje fundamental de la ética pablica, ya que, si bien es cierto, el sistema de la
subasta inversa electrénica busca una adjudicacién del contrato de forma trans-
parente, publica y objetiva, se impide que se logren estos fines por el oligopolio
que se da entre los proponentes de la contratacion estatal. Sin embargo, con el
creciente desarrollo virtual que se ha generado y que se ha masificado por la
pandemia del Covid - 19, las practicas maliciosas no han cesado.

Al ser un tema sustancial que afecta el derecho administrativo, se acude a
los medios de control que trae el Cédigo de Procedimiento Administrativo y de
lo Contencioso Administrativo, en especifico, al medio de control de nulidad,
el cual es idéneo al tratarse de una etapa precontractual, como lo es la subasta
inversa electronica, por remision expresa del articulo 141 del mismo Cédigo,
el cual consagra las controversias contractuales, pero indica la idoneidad del
medio de control de nulidad en etapas precontractuales.

Atendiendo al Decreto 806 de 2020, este proceso, al igual que los demis,
deberd ser desarrollado por medios tecnoldgicos, y se establece que habria
sentencia anticipada en caso que se trate de asuntos de puro derecho o que
no hayan pruebas que practicar. Esto no ocurre en el caso planteado, toda vez
que es necesaria la practica de pruebas para que se demuestre por medio de la
verdad procesal la vulneracion a la ética publica.

Sin embargo, a pesar de los avances que ha tratado de realizar el legislador
junto a la Corte Constitucional, la practica de pruebas digitales y en época
de virtualidad, resulta insuficiente e incluso, violatoria del debido proceso. Si
bien es cierto, se tiene la Ley 527 de 1999 que trae el principio de equivalencia
funcional, para que se valoren las pruebas electrénicas en igualdad de condi-
ciones y de efectos juridicos que las pruebas tradicionales, esto no es suficiente.

Es necesaria la creaciéon de un nuevo sistema probatorio, al cual se le podria
denominar sistema probatorio unificado especifico, a través del cual se genere un
avance significativo en materia juridica procesal, trayendo figuras de vanguardia
que se ajusten a las circunstancias actuales y que ayuden a materializar aquellos
preceptos normativos que se tienen desde la Ley 270 de 1996, la ley estatutaria
de administracién de justicia, que establece la necesidad de desarrollar aquellos
instrumentos tecnoldgicos para el correcto desarrollo del proceso. No es
suficiente aplicar reglas analdgicas de las pruebas tradicionales, el principio de
equivalencia funcional ya no es el adecuado para garantizar un proceso con
respeto de todas las garantias a que haya lugar.

A través de la creacién del nuevo sistema probatorio unificado especifico se
conseguiria garantizar la ética publica que se ve vulnerada a través de la carteli-
zacidn que se presenta en la subasta inversa electrénica, toda vez que se podrin
analizar, por medio del hash que los documentos que sean presentados al
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proceso de contratacion estatal no presenten alteraciones, también, por medio
del fedatario publico, se podra conseguir la prueba del acuerdo electrénico
que pudo surgir entre las partes para generar aquella cartelizacién; asi mismo,
apoyados por la inteligencia artificial, se podria crear un software que analice
las condiciones de calidad y de concordancia entre el proponente y su oferta,
o podria darse la creacién de un software que reemplace al perito, indicando
el valor que se debe tener de los productos que se discuten en la contratacién
estatal mediante la subasta inversa electrénica.

Es porlo anterior que es necesaria la creacion de un nuevo sistema probatorio,
es imperativo contar con el apoyo de la inteligencia artificial en todas las etapas
probatorias y en todas las etapas procesales, ya que generan una ayuda para el
ser humano, y podrén facilitar una correcta administracion de justicia, asi como
sirve para garantizar la ética publica en los procesos de contratacién estatal
electrénica, a través de la subasta inversa electrdnica.
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