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Resumen

La rapida evolucion de la tecnologia ha impulsado la necesidad de adaptar las regulaciones
juridicas para abordar los desafios planteados por la prueba electrénica en el sistema judicial.
En razon a ello, y, a través de una revision detallada de la legislacion, jurisprudencia y
mejores practicas en Colombia, se hace indispensable examinar cémo se ha desarrollado y
aplicado la prueba electronica en el pais. Ademas, en el proceso se podran comparar las
regulaciones y enfoques en otros sistemas juridicos relevantes, tales como el argentino,
mexicano, espariol y estadounidense, pudiendo identificar similitudes, diferencias y lecciones

aprendidas.

Se analizaran los desafios clave asociados con la integracion de la prueba electronica en el
marco normativo colombiano, como la autenticidad, la admisibilidad, la privacidad y la
seguridad de las pruebas digitales. Se ahondara en las soluciones propuestas y las mejores
practicas adoptadas en otros sistemas juridicos para abordar estos desafios, procurando
centrarse en su aplicabilidad dentro del contexto colombiano.
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Abstract

The rapid evolution of technology has driven the need to adapt legal regulations to address
the challenges posed by electronic evidence in the judicial system. Therefore, through a
detailed review of legislation, case law, and best practices in Colombia, it is essential to
examine how electronic evidence has been developed and applied in the country.
Additionally, the regulations and approaches in other relevant legal systems, such as
Argentina, Mexico, Spain, and the United States, can be compared in the process, enabling

the identification of similarities, differences, and lessons learned.

Key challenges associated with the integration of electronic evidence within the Colombian
legal framework, such as authenticity, admissibility, privacy, and security of digital evidence,
will be analyzed. The proposed solutions and best practices adopted in other legal systems to
address these challenges will be explored, with a focus on their applicability within the

Colombian context.
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Introduccion

Gracias a los constantes avances tecnoldgicos -producto directo de la globalizacion-, los
medios digitales han logrado desencadenar lo que podriamos llamar la “postrevolucion
industrial”; mas aun cuando el potencial de esta misma es capaz de transformar gran parte de
los aspectos basicos de una sociedad en conjunto®. En este sentido, la ciencia juridica -por no
limitarnos exclusivamente al enfoque hermenéutico del derecho- no se ha enajenado a estos
cambios, por lo que, en respuesta a ello, los legisladores se vieron motivados a regular los

distintos actos y negocios juridicos que, por su naturaleza, se llevan a cabo en diversas

3 Vanda Ferreira, Advenimiento de la Sociedad de la Informacion y su Repercusion en el ambito Laboral,
Cultural y Econémico (Madrid, 2009)



plataformas digitales, estableciendo asi una normativa especial que nos dota de un concepto
claro de lo que son las pruebas digitales, como del el uso y la practica de estas en los distintos

espacios judiciales.

En el contexto colombiano, nuestro Codigo General del Proceso (CGP) ha establecido un
direccionamiento claro para la admision de pruebas digitales como parte de los distintos
medios de prueba aplicables en los procesos judiciales. No obstante, y gracias a la Ley 527
de 1999 (“por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electronico y de las firmas digitales...”), tenemos una definicion precisa
de los mensajes de datos* como medio probatorio. Ademas, no solo el CGP nos ha dotado de
una guia clara respecto a esta prueba, pues la jurisprudencia también ha logrado
complementarse con el tema. Actualmente, por ejemplo, las capturas de pantalla de
WhatsApp y redes sociales como Facebook, Instagram y Twitter, entre otras, se aceptan
como pruebas totalmente controvertibles en el &mbito judicial. Es por ello que, el Codigo
General del Proceso en sus articulos 269, 270, 271y 272, establece la forma en que pueden
ser controvertidas y, a su vez, especifica como podran ser valoradas por el juez en el proceso,

segun lo contemplado en el articulo 247.

Claramente, todos estos avances tecnoldgicos han logrado de una u otra manera flaquear los
distintos regimenes juridico-procesales tanto a nivel nacional como internacional®,
planteando asi una serie de desafios que deberan ser resueltos de manera gradual y sin
enajenarse del contexto social, politico y econdmico de los Estados en concreto. Por esta
razon, el presente articulo se propone abordar las pruebas electrénicas; su evolucion,
regulacion, aplicacién, eficacia y desafios en los procesos judiciales, partiendo del contexto
colombiano en primera instancia, como también del contexto argentino, mexicano, espafiol

y estadounidense en segunda.

4 Se entiende por mensaje de datos aquella informacion compartida en medios 6pticos o digitales, como redes
sociales, chats, SMS, correos electrénicos, paginas web, fax y telegramas, entre otros. Incluye cualquier
intercambio de datos entre terceros a través de estos medios.

> Repliblica de Colombia, Corte Constitucional, Sentencia C-662 de 8 de Junio de 2000, M. P. Fabio Moron.



Con el fin de lograr este objetivo, se ha adoptado un enfoque cualitativo, sumado a la
recoleccion de datos realizada a través de fuentes bibliograficas en diversas revistas
cientificas y juridicas, como también en la doctrina, la ley y la jurisprudencia. En primer
lugar, se presentaran las distintas posturas y teorias juridicas y jurisprudenciales existentes
en Colombia con respecto al contexto normativo de Argentina, México, Espafia y Estados
Unidos. Seguidamente, se sustentara el método de investigacion empleado y, en tercer lugar,

se expondran los resultados obtenidos del analisis realizado.”

1. Metodologia

El presente articulo serd abordado desde una perspectiva cualitativa con el objetivo de
conocer e identificar los aspectos dinamicos del tema en concreto. Recae en el tipo
descriptivo, por lo que ahondaremos en los supuestos normativos, explorando la tematica
desde lo general hasta lo particular -aplicando el método deductivo-; tal y como ha sido
planteado por diversos autores, destacando a Martin Heidegger y a Max Weber®. El enfoque
cualitativo se caracteriza por emplear la recopilacion y analisis de datos para responder
preguntas de investigacion y plantear nuevas incognitas en el proceso de analisis e
interpretacion de resultados, permitiendo construir asi nuevos conocimientos, conceptos,

teorias e ideas.

Para llevar a cabo esta investigacion, haremos uso de la técnica de investigacion documental,
la cual consiste en recolectar, clasificar, recuperar y distribuir los datos e informacion
adquiridos en el proceso. Recopilaremos datos de diversas fuentes, tales como leyes,
jurisprudencia, doctrina y revistas juridicas y/o cientificas que complementen el tema, entre
otras. Estos datos seran analizados e interpretados para establecer un contexto claro a la
evolucion, aplicacion y desafios de la prueba electronica en la legislacion colombiana, asi

como en los ordenamientos juridicos de Argentina, México, Espafia y Estados Unidos. Para

® Max Weber, “Metodologia de las Ciencias Sociales”, 2* ed. (Alemania, 1896)



lograrlo, realizaremos una lectura complementaria y comparativa de los documentos, con el

fin de construir una sintesis completa y enriquecedora.’

2. Marco juridico (nacional e internacional)
2.1. Colombia

En el marco juridico colombiano, hasta el momento, la nocion de "prueba electrénica™ no
ha sido establecida de manera especifica. En su lugar, y de forma muy ambigua, se ha
abordado su tratamiento y valoracién a través del concepto de "mensajes de datos” o
"documentos electrénicos”, refiriéndose asi a las pruebas derivadas de estos. Conforme al
Caodigo General del Proceso, el sistema de valoracion de la prueba se basa en el principio de
la sana critica, donde el juez realiza la valoracion aplicando las "reglas de la I6gica, la ciencia

y las maximas de la experiencia”.®

Aunque el sistema de valoracion de la sana critica es el fundamento para evaluar los medios
probatorios, en la practica, los jueces también han optado por emplear el sistema de la "tarifa

legal"® o "prueba tasada", el cual sera abordado mas adelante.

En el afio 2020, la Corte Constitucional mediante Sentencia T-043/20, validé y promulgo la
definicion de prueba electrénica propuesta por Federico Bueno de Mata en su articulo

“Prueba electronica y proceso 2.0”. Segun esta definicion:

“[...] se consideraria prueba electronica a cualquier prueba presentada
informéaticamente y que estaria compuesta por dos elementos: uno material, que
depende de un hardware, es decir, la parte fisica de la prueba y visible para cualquier
usuario de a pie, por ejemplo, la carcasa de un Smartphone o un USB; y por otro lado,

7 Alberto Quintana, "Metodologia de investigacion cientifica cualitativa” en Psicologia: tdpicos de
actualidad, ed. Alberto Quintana y William Montgomery Urday (Lima: Universidad Nacional Mayor de San
Marcos, 2006).

8 Repliblica de Colombia, Corte Constitucional, Sentencia C-202.

% Fernando Luna Salas y Yezid Carrillo, “Aproximaciones conceptuales al razonamiento de los hechos, la
verdad y la prueba”, p.20



un elemento intangible que es representado por un software, consistente en metadatos

y archivos electronicos modulados a través de unas interfaces informaticas.”°

Asi, la prueba electronica se refiere a aquella evidencia derivada -0 propia en algunos casos-
de los medios digitales o electronicos, como por ejemplo, una captura de pantalla de alguna
conversacion en WhatsApp, Facebook (Messenger), Instagram o, incluso, correos
electronicos, entre otros. Estos elementos no estan plasmados en una hoja de papel

tradicional, sino que se encuentran almacenados en un medio digital.

El manejo de la prueba electrénica como medio probatorio se encuentra reglamentado por la
Ley 527 de 1999 (Ley de Comercio Electronico), el Cédigo General del Proceso (Ley 1564
de 2012- CGP) y la Ley 906 de 2004 (Cddigo de Procedimiento Penal), siendo estas las leyes
mas relevantes al respecto. Ademas, se suma la Ley 2213 de 2022, por medio de la cual se
establecio la vigencia permanente del Decreto Legislativo 806 de 2020, promulgado en el

contexto de la emergencia sanitaria declarada por el Covid-19.
2.1.1. Ley 527 de 1997 (Ley de Comercio Electronico)

Con la promulgacion de la Ley 527 del 97, es incorporada por primera vez la nocion de
“mensaje de datos” en el sistema juridico colombiano, otorgandole asi una fuerza probatoria.
Bajo esta disposicion, el mensaje de datos se define como: “Informacion generada, enviada,
recibida, almacenada o comunicada por medios electrénicos, dpticos o similares™, incluyendo
el Intercambio Electrénico de Datos (EDI), Internet, el correo electrénico, el telegrama, el

télex o el telefax.”

Es importante destacar que el concepto de “mensaje de datos” y “prueba electronica” son
comparables, ya que ambos se refieren a evidencias que se albergan o generan a través de

sistemas tecnologicos y/o digitales.

10 Republica de Colombia, Corte Constitucional, Sentencia T-043 de 10 de febrero de 2020, M. P. José
Fernando Reyes Cuartas.



La Ley establece principios universales, siendo dos de ellos particularmente relevantes. El
primero es la "neutralidad tecnoldgica"*!, que se deriva de la definicion de mensaje de datos

y abarca todas las tecnologias presentes y futuras, sin limitarse a una en particular.

El segundo principio, contenido en los articulos 5y 6 de la Ley 527 de 1999, hace referencia
a la "equivalencia funcional™ entre la prueba documental fisica o0 material y el concepto de
mensajes de datos. En este sentido, la ley otorga a los mensajes de datos el mismo valor

probatorio que a la prueba documental fisica.

Ademas, el articulo 8 de esta Ley establece que se podra aportar la prueba electrénica en su
forma "original”, es decir, en formato digital. No obstante, el articulo 10 dispone que también
se podré presentar de manera impresa o fisica, sin importar su presentacion, ya que tendré el

mismo valor probatorio, por lo que:

“[...] en toda actuacion administrativa o judicial, no se negara eficacia, validez o
fuerza obligatoria y, probatoria a todo tipo de informacion en forma de un mensaje de
datos, por el sélo hecho que se trate de un mensaje de datos o en razon de no haber

sido presentado en su forma original.”

En lo que respecta al valor probatorio de un mensaje de datos, el articulo 11, en conjunto con
el articulo 9, establece que esta sujeto a tres aspectos fundamentales: confiabilidad, integridad
y rastreabilidad?. La certeza de la prueba reside en que, una vez aportada, se considera
auténtica y se mantiene incélume en el sitio u ordenador que la generd y en el medio en el
que se presenta. Esto garantiza que el juez pueda verificar su origen y contenido de manera
efectiva.

2.1.2. Sentencia C-662 de 2000

Con este pronunciamiento, la Corte Constitucional reconocié y equipard la fuerza
probatoria de los mensajes de datos con la de los documentos fisicos, declarando la

1 Este principio esta reglado en el articulo 2 del Decreto 2364 de 2012, sobre la firma electronica.
12 Repliblica de Colombia, Congreso de la Republica, Ley 527 de 1999, art. 11.



importancia de la tecnologia en el &mbito legal. Asimismo, se ha establecido que el
tratamiento de ambas formas de registro debe ser homogéneo, brindando a los mensajes de

datos la misma consideracion y respeto que a los tradicionales documentos en papel.

En la estructura de esta sentencia es abordada la Ley 527 de 1999 como fundamento

normativo en cuanto al alcance probatorio de los mensajes de datos:

“Admisibilidad y fuerza probatoria de los mensajes de datos. Los mensajes de datos
seran admisibles como medios de prueba y tendran la misma fuerza probatoria
otorgada a los documentos en el capitulo VIII de titulo XIII del Codigo de

Procedimiento Civil.”

2.1.3. Ley 906 de 2004 (Codigo de Procedimiento Penal)

En el marco de la Ley 906 de 2004, conocida también como el Codigo de Procedimiento
Penal, se incorpord el uso de mensajes de datos como pruebas documentales segun lo
estipulado en el articulo 424 (prueba documental), numeral 7 (mensajes de datos). De esta
manera, se equipara su valoracion con la de los documentos fisicos, exigiendo que sean
presentados en perfecto estado tanto en su forma como en su contenido. Esto permitira al
juez obtener una comprension nitida y precisa de los hechos alegados, tal como ocurre con

las pruebas documentales tradicionales contempladas en el CGP.

2.1.4. Ley 1564 de 2012 (Codigo General del Proceso)

El presente Cdodigo reconoce los mensajes de datos como pruebas documentales, abarcando

en su articulo 243 una amplia gama de elementos como:

“[...] escritos, impresos, planos, dibujos, cuadros, mensajes de datos, fotografias,
cintas cinematogréaficas, discos, grabaciones magnetofénicas, videograbaciones,
radiografias, talones, contrasefias, cupones, etiquetas, sellos y, en general, todo objeto

mueble que tenga caracter representativo o declarativo [...]”



En su disposicion, este Codigo establece que los mensajes de datos deben ser considerados y
evaluados conforme a las reglas generales aplicables a los documentos®3'4, Los articulos 245
y 247 del mismo precisan que, en principio, las pruebas electrénicas deben presentarse en su
formato original, es decir, en medio digital. Sin embargo, también se permite la opcion de

aportarlas en formato impreso:
“Los documentos se aportaran al proceso en original o en copia [...]”

“Serdn valorados como mensajes de datos los documentos que hayan sido aportados
en el mismo formato en que fueron generados, enviados, o recibidos, o en algun otro
formato que lo reproduzca con exactitud [...]. La simple impresion en papel de un
mensaje de datos serd valorada de conformidad con las reglas generales de los

documentos.”

Asimismo, los articulos 269, 272 y 273 regulan la controversia de los mensajes de datos a
través de la tacha de falsedad, el desconocimiento de documentos y el cotejo. En virtud del
articulo 269, la tacha de falsedad seré procedente cuando los documentos estén digitalmente
firmados. De acuerdo con lo dispuesto en el articulo 273, se debera demostrar tanto la
autenticidad como la falsedad de la firma en cuestion. Por otro lado, el articulo 272 establece
que la verificacion de autenticidad puede ser iniciada de oficio por el juez, especialmente

cuando el documento resulte fundamental para la toma de decisiones en el caso.™®

2.1.5. Sentencia C-604 de 2016

13 Las pruebas documentales deben entenderse desde un sentido amplio, esto es, sin limitarlas a una nocién
netamente fisica 0 material, sino que también puede sustentarse a partir de un medio electrdnico.

14 Republica de Colombia, Congreso de la Republica, Ley 1564 de 2012, art. 247.

15 Republica de Colombia, Congreso de la Republica, Ley 1564 de 2012, art. 272. Aun cuando no estén
firmados, segun el articulo 244 del CGP, se presumen auténticos.



La Corte Constitucional ha establecido que las pruebas electrénicas presentadas en formato
impreso deben ser evaluadas siguiendo las normas generales aplicables a los documentos?®,

Al respecto, la Corte ha expresado lo siguiente:

“En esencia, la impresion de un mensaje de datos representa simplemente una copia
de dicho mensaje y, en términos de su naturaleza, equivale Unicamente a una prueba
documental en formato papel. Por consiguiente, esta evidencia documental debera ser
valorada en igualdad de condiciones con otros elementos de conviccion de esta

naturaleza, de acuerdo con las reglas de valoracion probatoria correspondientes.”’

2.1.6. Sentencia T-043 de 2020

Mediante este fallo, fue otorgado un valor probatorio a las capturas de pantalla obtenidas de
aplicaciones de mensajeria instantanea, tales como WhatsApp, Facebook (Messenger),
Instagram, entre otros. Esta medida represent6 un avance significativo en el reconocimiento
de la validez de dichos elementos como medios de prueba en los distintos escenarios

juridicos.

La Corte Constitucional brinda un respaldo contundente a la utilizacion de estas capturas de
pantalla como evidencia en el ambito legal. Ademas, esta medida contribuye a facilitar la
presentacion de pruebas en casos donde el acceso a la informacion electronica se ha vuelto

fundamental para la resolucion de disputas y conflictos.
Asi, el Magistrado Ponente, José Fernando Reyes afirmo que, para el caso en concreto:

“[...] calificar como simples “elementos indiciarios” a los pantallazos de WhatsApp,
que sirvieron para comprobar la conducta discriminatoria que se ejercio sobre la

accionante, una vez el empleador decidi6 no renovar el contrato laboral de la misma

16 Republica de Colombia, Corte Constitucional, Sentencia C-662.
17 Republica de Colombia, Corte Constitucional, Sentencia C-604 de 2 de noviembre de 2016, M. P. Luis
Ernesto Vargas Silva.



ante su estado de gravidez, desconoce las reglas sobre la apreciacion probatoria de

los mensajes de datos y sus impresiones.”

De igual manera, la Corte Constitucional sefiala que por medio de la Sentencia C-831 de
2001, queda claro que la Ley 527 de 1999 no se circunscribe exclusivamente al &mbito
mercantil, sino que también se adentra en el acceso y uso de datos de manera generalizada,

exponiendo que:

“[...] ha de entenderse que la ley 527 de 1999 no se restringe a las operaciones
comerciales sino que hace referencia en forma genérica al acceso y uso de los
mensajes de datos, lo que obliga a una comprension sistematica de sus disposiciones
con el conjunto de normas que se refieren a este tema dentro de nuestro ordenamiento
juridico y en particular con las disposiciones que como el articulo 95 de la Ley
Estatutaria de administracién de Justicia se han ocupado de esta materia. Dicha
disposicién sefial6 en efecto que los juzgados, tribunales y corporaciones judiciales
podran utilizar cualesquiera medios técnicos, electrénicos, informaticos y
telematicos, para el cumplimiento de sus funciones y que los documentos emitidos
por los citados medios, cualquiera que sea su soporte, gozaran de la validez y eficacia
de un documento original siempre que quede garantizada su autenticidad, integridad
y el cumplimiento de los requisitos exigidos por las leyes procesales. Es decir que
bajo el presupuesto del cumplimiento de los requisitos aludidos un mensaje de datos

goza de validez y eficacia.”
2.1.7. Decreto Legislativo 806 de 2020

En el contexto de la emergencia sanitaria generada por la pandemia de covid-19, surgi6 una
transformacion significativa en el sistema judicial, impulsada por el Gobierno, que inst6 a la
Rama Judicial a adoptar los recursos tecnol6gicos en los procedimientos legales. El proposito
principal de esta iniciativa era asegurar que los ciudadanos continuaran teniendo acceso a la

justicia y que se garantizara una efectiva tutela judicial.

Este cambio, que consistio en dieciséis articulos, hacia un Ilamado a los administradores de

justicia y a los usuarios del sistema judicial a utilizar las Tecnologias de la Informacion y



Comunicacion (TIC) para llevar a cabo los procesos judiciales actuales y futuros. Desde la
promulgacion de esta medida, diversas acciones judiciales, como la presentacion de
demandas, notificaciones, audiencias, recursos de impugnacién y demas, se han realizado

mediante mensajes de datos, especialmente a través del correo electronico.

Sin embargo, la ejecucion de este decreto presento ciertas deficiencias, especialmente en lo
que respecta a la practica de pruebas. La implementacion de la justicia digital en un entorno
que no estaba debidamente preparado para ello ha abierto la posibilidad de violaciones al
derecho fundamental de tutela judicial efectiva, como también al principio de contradiccion,
a la legitimidad de las pruebas, a la validez de estas y, en Gltima instancia, al derecho

fundamental de acceso a la justicia.

Un caso ilustrativo se encuentra en la realizacion de pruebas testimoniales. El decreto no
establecio un protocolo claro y unificado para llevarlas a cabo, lo que ha resultado en la
omision de las formalidades propias de este tipo de pruebas o en dificultades de acceso,
pudiendo llevar incluso a la ausencia de alguna de las partes en la audiencia o a que el juez
por fallos técnicos (principalmente una mala conexién) no pueda escuchar claramente el
testimonio de quienes lo rinden'®. Esto, evidentemente, afecta a la parte que solicitd dicha

prueba.

2.1.8. Sentencia C-420 de 2020

La Corte Constitucional, en funcion de sus facultades, ejerce un control de
constitucionalidad sobre el Decreto Legislativo 806 de 2020, el cual insta a la Rama Judicial
a adoptar las Tecnologias de la Informacion y Comunicacion (TIC) en el &mbito judicial.
Esto con el proposito de agilizar y flexibilizar el acceso a la justicia para los usuarios,
especialmente en el contexto de la pandemia del covid-19, que generd una emergencia

sanitaria y confind a los ciudadanos en sus hogares.

18 "Problematica en la practica de pruebas y su valoracion en medios virtuales”, video de YouTube.



En el desarrollo de este proceso, la Corte recibid varias solicitudes: doce para declarar como
constitucional el Decreto en su totalidad, ocho para declarar su inconstitucionalidad absoluta,
diecisiete para declarar su inconstitucionalidad parcial, una para declarar su
constitucionalidad condicionada y dieciséis para declarar la constitucionalidad con

condiciones respecto a ciertos contenidos del Decreto Legislativo.®

Los solicitantes que alegaron inconstitucionalidad argumentaron que el texto afectaba
principios fundamentales del proceso judicial, como la igualdad, el debido proceso, el
derecho a la defensa y a la contradiccion, asi como el principio de publicidad y las cargas
procesales, entre otros.?’ En respuesta, la Corte explico que estas violaciones no existian, ya
que las partes seguian teniendo la posibilidad de participar en los procesos judiciales de la
misma manera que lo hacian antes de la llegada de la pandemia. De esta manera, todos los
ciudadanos podrian ejercer sus derechos de acceso a la administracion de justicia, al debido
proceso, a la defensa y a la contradiccion, entre otros, pero sin necesidad de acudir
fisicamente a los despachos judiciales, ya que las distintas actuaciones se realizarian a través

de mensajes de datos.

No obstante, hubo un sefialamiento sobre que, a falta de conocimiento del accionante respecto
a "la direccion electrénica de los peritos, testigos o cualquier tercero que deba ser citado al

proceso, podra indicarlo asi en la demanda sin que ello implique su inadmision".?

Con relacion a las notificaciones personales y por estado, se determind que el plazo de dos
dias (estipulado en el Decreto 806, articulo 8) empezaria a contar desde que el accionante
informara al despacho que el destinatario habia recibido o tenido acceso a la informacion

proporcionada por mensajes de datos.

En conclusion, la Corte Constitucional consideré que el Decreto Legislativo 806 no
contravenia la Constitucion Politica de 1991; al contrario, encauzaba los principios
constitucionales de acceso a la administracion de justicia, igualdad, publicidad, debido

19 Republica de Colombia, Corte Constitucional, Sentencia C-420 de 24 de septiembre de 2020, M. P. Richard
Ramirez Grisales.

20 Republica de Colombia, Corte Constitucional, Sentencia C-420.

21 Republica de Colombia, Corte Constitucional, Sentencia C-420.



proceso, derecho a la defensa, entre otros, al adaptarlos a las circunstancias de la pandemia
y fomentar el uso de tecnologias para garantizar la prestacion de servicios judiciales de

manera agil y efectiva.

2.1.9. Ley 2213 de 2022

El propdsito de esta Ley, de conformidad con su primer articulo, es incorporar como
legislacion permanente las disposiciones presentes en el Decreto Ley 806 de 2020, con el
objetivo de introducir el uso de las Tecnologias de la Informacién y las Comunicaciones

(TIC) en los procedimientos judiciales. De este modo:

“[...] podré agilizar el tramite de los procesos judiciales ante la jurisdiccion ordinaria
en las especialidades civil, laboral, familia, jurisdiccion de lo contencioso
administrativo, jurisdiccion constitucional y disciplinaria, asi como las actuaciones
de las autoridades administrativas que ejerzan funciones jurisdiccionales y en los

procesos arbitrales.”

De igual manera, y sin menoscabar la garantia de atencion presencial en los despachos
judiciales, salvo en situaciones de fuerza mayor, se busca flexibilizar la atencion a los
usuarios del sistema de justicia mediante el aprovechamiento de herramientas tecnoldgicas e

informaticas para facilitar el acceso a la administracion de justicia.

Ahora, si bien la presente Ley promueve la implementacion de las TIC en el margen de la
administracion de justicia, reconoce que aun hay dificultades respecto de la idoneidad
tecnoldgica de los despachos judiciales, como también de la poblacion rural, entre otros, al
momento de querer acceder a la justicia. En funcion a esto, el articulo 3 de la misma Ley

establece que:

“Se podran utilizar las tecnologias de la informacién y de las comunicaciones, cuando
se disponga de los mismos de manera idonea, en la gestion y tramite de los procesos
judiciales y asuntos en curso, con el fin de facilitar y agilizar el acceso a la justicia

[...]; Lapoblacion rural, los grupos étnicos, las personas con discapacidad y las demas



personas que tengan alguna dificultad para hacer uso de los medios digitales, podran
acudir directamente a los despachos judiciales y gozaran de atencion presencial en el
horario ordinario de atencién al pablico; Adicionalmente, las autoridades judiciales
adoptaran las medidas necesarias para asegurar a dichas personas el acceso y la

atencion oportuna por parte del sistema judicial [...]”

En cuanto a los mensajes de datos, la Ley, para los fines de la presentacion de demandas,
declara que las demandas se presentaran en forma de mensaje de datos, incluyendo en ello
sus anexos a las direcciones de correo electronico que, en su momento, el Consejo Superior
de la Judicatura disponga para efectos de reparto. Al mismo tiempo, se pronuncia sobre la
notificacion, estableciendo que “se podran implementar o utilizar los sistemas de

confirmacion del recibo de los correos electronicos 0 mensajes de datos.”

Por ultimo, esta ley se expresa también respecto de los poderes, estableciendo que “podran
ser conferidos mediante mensaje de datos, sin firma manuscrita o digital”. También se deja
en claro que, con la sola antefirma, se presumirdn auténticos y no necesitaran de ninguna

presentacion personal o reconocimiento.

2.2. Argentina

La prueba electrénica en el sistema juridico argentino se fundamenta en la Ley 25 506,
conocida también como la “Ley de firma digital”, promulgada el 14 de noviembre de 2001.
La naturaleza juridica de esta prueba esta arraigada en el principio de libertad probatoria que
rige en los sistemas procesales civiles, penales y mercantiles. No obstante, esta libertad
probatoria y la discrecion del juez para admitir, evaluar y ordenar las pruebas pueden generar

complicaciones en la resolucion de casos especificos.

Argentina tiene una estructura federal, compuesta por el Gobierno de la ciudad autbnoma de
Buenos Aires y veintitrés provincias, cada una con sus respectivos Poderes Ejecutivo,
Legislativo y Judicial. Aunque las leyes civiles, comerciales y penales son establecidas para
todo el pais por el Congreso de la Nacion, la potestad para emitir normas procesales en estas

areas recae en las provincias. Cada una de ellas cuenta con cddigos procesales (un total de



veinticuatro) que regulan los aspectos relacionados con las pruebas y su validez en los
procesos judiciales. Sin embargo, solo algunos de estos cédigos admiten el uso de pruebas
por medios electrénicos, como es el caso de la ciudad de Buenos Aires y la provincia de

Chabut, que cuentan con marcos juridicos actualizados en materia procesal.

Por ejemplo, la provincia de Chabut permite el uso del expediente electrénico y la
presentacion de pruebas mediante evidencia digital. En cambio, en la provincia de Rio Negro,
a pesar de contar con un reciente Cédigo Procesal Civil y Comercial, no se menciona
explicitamente el uso de pruebas electrénicas o digitales, limitandose a aceptar las

notificaciones electronicas firmadas digitalmente.

Asimismo, el Codigo Procesal Penal de la provincia de Entre Rios reconoce el uso de medios
electrénicos para algunas pruebas, como imagenes, reconocimiento de voz y testimonios

filmados, aunque no todas estas opciones han sido implementadas efectivamente.

En el contexto del ordenamiento juridico argentino, existe cierta ambigtiedad en relacion con
el uso de pruebas electronicas, lo que lleva a recurrir al principio de libertad probatoria. Esto
significa que el juez tiene la facultad de evaluar y decidir sobre la admisibilidad y validez de
las pruebas presentadas en el juicio, incluyendo las pruebas electrénicas, basandose en su

propio criterio.

Una particularidad que destacar es la falta de guias 0 manuales en el pais para la admisibilidad
de la evidencia digital o el manejo de pruebas electronicas, lo que dificulta realizar un analisis
objetivo de aspectos cruciales como la seguridad, autenticidad, integridad y confidencialidad
de dichas pruebas en el momento de su obtencion. En Gltima instancia, queda en manos del

juez la determinacién de su admisibilidad y valoracion dentro del proceso judicial.

2.3. México

En el marco juridico mexicano, la prueba electronica, también conocida como evidencia

digital, ha desempefiado un papel relevante en los procesos judiciales. La regulacion de esta



modalidad de pruebas se encuentra establecida en diversos instrumentos legales que

garantizan su validez y utilizacion adecuada.

La principal normativa que rige la prueba electronica en México es la Ley Federal de
Telecomunicaciones y Radiodifusion, la cual establece los lineamientos para la proteccion
de datos personales, la privacidad y la seguridad de las comunicaciones electronicas.
Asimismo, el Cddigo Nacional de Procedimientos Penales y el Codigo Federal de
Procedimientos Civiles también contemplan disposiciones especificas sobre la admision y

valoracién de las pruebas electronicas.

La utilizaciéon de estas pruebas en los procesos judiciales sigue los principios generales
aplicados a cualquier tipo de prueba, como la pertinencia, relevancia y licitud. Para que una
evidencia digital sea valida, debe ser auténtica, es decir, se debe demostrar su origen y que

no ha sido manipulada o alterada de manera maliciosa.

Frente a esto, el Congreso General de los Estados Unidos Mexicanos ha expresado que “la
autenticacion de la prueba electrénica se puede lograr mediante diversos métodos. Uno de
ellos es a través de la intervencion de un perito especializado en informatica forense, quien
puede certificar la autenticidad e integridad del material digital presentado como prueba.
Ademas, se pueden presentar testigos que acrediten la autoria o el origen de la evidencia

electronica.

En el ambito de las relaciones contractuales, la prueba electrénica adquiere especial
relevancia en los contratos celebrados de manera electronica. Para demostrar la existencia y
validez de estos contratos, es necesario contar con registros electronicos que reflejen la

intencion de las partes de celebrar el acuerdo y su consentimiento expreso.

En cuanto a la cadena de custodia de la prueba electronica, es fundamental asegurar su
integridad y trazabilidad desde el momento en que es recolectada hasta su presentacion ante
el tribunal. Para ello, se deben implementar medidas de seguridad y control que garanticen

que no se altere o manipule la evidencia durante su resguardo y transporte.”



2.4. Espaiia

La prueba electrénica en el contexto juridico espafiol encuentra su base legal en la Ley 1
del 7 de enero de 2000, denominada “la Ley de Enjuiciamiento Civil” (LEC). En el articulo
299, especificamente en los numerales 2 y 3, se establece que se admiten como medios de
prueba, a solicitud de las partes, todos aquellos elementos que puedan ser expresados en
palabras, sonidos e imagenes, asi como los medios e instrumentos que permitan el
almacenamiento o reproduccion de dichos elementos. Ademas, se incluyen los datos, cifras
y operaciones matematicas con fines contables que sean relevantes para resolver el caso en

cuestion.??

Es importante destacar que dicho articulo también contempla la posibilidad de aceptar
cualquier otro instrumento 0 mecanismo que sustente y brinde certeza sobre los hechos

relevantes, incluso si no estan explicitamente previstos en la norma.

Aunque en la legislacion no se menciona expresamente el término "prueba digital”, a partir
de los conceptos expuestos, es posible inferir que en el contexto de los procedimientos
judiciales espafioles, todos aquellos elementos perceptibles o reproducibles mediante los
sentidos, que se encuentren almacenados en soportes magnéticos o circulen en las redes
sociales y otras plataformas digitales, son admisibles como pruebas vélidas ante los

tribunales.

Tanto Junoy como Lluch respaldan esta interpretacion al sefialar que, aungue el articulo 299
de la LEC no hace referencia explicita a la "prueba electronica”, su contenido permite inferir
que esta engloba tanto las pruebas electronicas como los documentos electronicos.”® No
obstante, en el articulo 812 se encuentra el término "electronico™ mencionado expresamente

como un medio de prueba en un proceso monitorio.

22 Reino de Espafia, Corte General, Ley 1 de 2000, “Ley de Enjuiciamiento Civil" (Madrid: Boletin Oficial del
Estado ndm. 7, 8 de enero de 2000), art. 299.
23 Ortiz Jiménez y Jacome Navarrete, "La prueba electronica”.



De igual manera, la prueba electronica encuentra respaldo en el articulo 3 de la Ley de firma
electrénica, que establece que los documentos Opticos poseen la misma validez probatoria

que los documentos fisicos.

2.5. Estados Unidos

En Estados Unidos, el sistema de presentacion de pruebas esta regulado por las Federal
Rules of Evidence (Reglas federales de evidencia). Las pruebas electrénicas se rigen por los
mismos principios y reglas que se aplican al resto de las pruebas, lo que implica que deben

cumplir con criterios de relevancia, autenticidad y confiabilidad.?*

La autenticacién de las pruebas se lleva a cabo mediante el testimonio de dos 0 mas testigos,
quienes identifican las piezas probatorias y explican su relevancia en el proceso de
resolucion. Aquel que desee demostrar la autenticidad de un determinado material probatorio
debe convencer al juez de que el documento ha sido preservado en su integridad, sin ninguna
alteracion (chain of custody), que proviene de la fuente que lo presenta y, en el caso de
contratos, debe demostrar la intencion de las partes involucradas de adherirse al acuerdo y su

conocimiento del contenido de este.®

El Departamento de Justicia ha publicado manuales destinados a informar a los agentes
responsables de recolectar y preservar pruebas digitales sobre las técnicas adecuadas para
Ilevar a cabo este proceso. Entre estos manuales, destaca el "Manual sobre evaluacion forense
de informacién digital: una guia para oficiales” (Forensic Examination of Digital Evidence:
A Guide for Law Enforcement). Su objetivo es proporcionar orientacion en el manejo de la

evidencia digital para los funcionarios encargados de hacer cumplir la ley.

Conclusiones

24 Fernando Morales Sanchez, "Validez de la prueba electronica: un estudio sobre la firma digital y
electronica" (tesis de pregrado, Universidad Catélica de Colombia, 2016), 6.
25 Marin Gonzélez y Garcia Sanchez, "Problemas”, 81.



En las diversas legislaciones analizadas, las pruebas desempefian un papel fundamental al
momento de buscar la verdad probatoria y, en consecuencia, poseen una importancia crucial
en los procesos judiciales. Por esta razon, los legisladores han optado por admitir como
pruebas en dichos procesos una amplia gama de elementos (similar a lo promulgado en la
LEC, Espafia), tales como imagenes, sonidos, datos numéricos, contenido de paginas web y
cualquier otra informacion que pueda ser almacenada en medios digitales como Internet y

dispositivos magnéticos.

Desde la promulgacion de la Ley de comercio electrénico, que permitio la admision de
mensajes de datos como pruebas en los distintos escenarios judiciales, hasta la aparicion del
Codigo General del Proceso, se han producido notables avances jurisprudenciales y

doctrinales en cuanto al tratamiento de los mensajes de datos como medio probatorio.

Esta evolucion ha llevado a considerar que los pantallazos de conversaciones en redes de
mensajeria instantanea, como WhatsApp, Facebook (Messenger), Instagram, entre otros, se

han convertido en un mecanismo probatorio eficaz.

En la actualidad, los usuarios del sistema judicial pueden emplear material digital, como
imagenes, grabaciones de voz, paginas web y videos, entre otros, como pruebas en los
procesos. Sin embargo, es importante que estos elementos sean presentados en el mismo
formato en el que se originaron, es decir, si se trata de una pagina web, debera descargarse y

almacenarse en un medio magnético, como una memoria USB o un CD.

Cabe sefialar que en el sistema judicial colombiano y en los de otros paises examinados en el
presente articulo, no existe una ley especifica sobre pruebas electronicas, sino que su
regulacién se basa en leyes relacionadas con el comercio electrénico y la firma digital. La
habilidad de utilizar pruebas digitales esta vinculada a la existencia de una firma electrénica
o0 elementos biométricos que permitan identificar al autor del mensaje de datos. En Colombia,
desde la promulgacion del CGP en 2012, no es indispensable que un documento electronico

cuente con una firma electrénica, ya que se presume su autenticidad.

De acuerdo con lo expuesto, se deduce que la falta de una ley autébnoma que establezca

directrices claras para admitir y valorar las pruebas digitales en los procesos judiciales ha



generado la inexistencia de una nocién clara de "prueba digital”, lo que explica que todavia
se hable de pruebas de mensaje de datos.

Con la llegada de la pandemia del covid-19, la practica de las pruebas presenté mas desafios
de lo habitual. Ante esta situacion, el Gobierno inst6 a la Rama Judicial a adoptar medios
tecnologicos para garantizar el acceso a la administracion de justicia y a la tutela judicial
efectiva. Esta medida fue implementada a traves del Decreto Legislativo 806 de 2020, que

dio paso a la llamada “justicia digital”.

A primera vista, lo estipulado en el Decreto Legislativo 806 parece respetar los principios
constitucionales de acceso a la justicia, debido proceso, publicidad y contradiccion, entre
otros. Sin embargo, su implementacion adrede en la realidad podria conllevar a la vulneracién
de estos mismos preceptos, ya que esta transicion se llevo a cabo sin un plan de justicia digital
y, por ende, presenta deficiencias en infraestructura. Aunque la Ley 2213 de 2022 reafirma
los elementos sustanciales del Decreto Legislativo 806 del 2020, estableciendo asi que se
facilitaran los medios necesarios para acceder a la justicia, no especifica como se llevara a

cabo esta materializacion.

En el margen de la préctica probatoria, particularmente en las testimoniales, la Ley no
determing la forma en que se llevarian a cabo estos actos. No se especifico si se seguirian las
solemnidades existentes o se adoptarian nuevas. Como resultado, se ha observado que la
preparacion personal de los testigos ha sido reemplazada por una preparacion ilicita, ya que

los defensores dirigen las respuestas de los testigos a su conveniencia.

Ademas, aun no se han desarrollado medios que garanticen la fiabilidad y validez de las
pruebas presentadas en formato digital. Esto podria, en Gltima instancia, poner en riesgo la
seguridad y ética del sistema probatorio, ya que la teoria del fruto del arbol envenenado
establece que las pruebas legales que derivan de una prueba ilicita no pueden ser valoradas,

ya que contaminarian todo el proceso judicial.?®

26 Karina Cecilia Ibarra Suéarez, Los efectos de la prueba ilicita en Colombia: Caso miti-miti. Revista Verba
luris, Vol. 12, nim. 38 (2017): 127-141.



En cuanto a la aceptacion (validez y eficacia) de las pruebas digitales en los sistemas juridicos
argentino, mexicano, espafol y estadounidense, se observa que siguen reglas similares a las
de la legislacion colombiana. En relacion con las redes sociales (Facebook, Instagram,
Twitter, etc.) y los servicios de mensajeria instantanea (WhatsApp, Messenger, Telegram,
entre otros), se consideran potenciales medios de prueba. Sin embargo, para reconocer su

eficacia y valor probatorio, se deben proporcionar:

“I) Autoria o certificacion del perfil en la red social, IT) Garantia de confidencialidad,
[1) Certificacion de la informacion dentro de la red social, 1V) Verificacion de
intercambio de informacion, V) Garantia de autenticidad, es decir, que no haya habido

alteraciones.”?’

En resumen, aunque se ha logrado un gran avance legal, jurisprudencial y doctrinal en la
inclusion de documentos, datos y archivos electronicos como medios de prueba en los
procesos judiciales, todavia existen importantes desafios por enfrentar. Es fundamental que
se establezca en la legislacion la nocion de pruebas digitales o electronicas, asi como su
tratamiento y validez en el contexto legal. Asimismo, es necesario que el Legislador defina
de manera clara y precisa los conceptos relacionados con las redes sociales en la legislacion
colombiana, ya que la actual definicion de mensajes de datos resulta insuficiente para

determinar si se trata de una red social o una plataforma digital.
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