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Resumen:

Las notificaciones electrénicas tienen como finalidad agilizar el
proceso, y para ser eficaces deben cumplir con la integralidad e inalte-
rabilidad de su contenido, pues representan una nueva posibilidad
en la funcién jurisdiccional del Estado. Aquellas, deberian tener
aplicacién en cualquier tipo de proceso judicial, sin embargo no han
logrado posicionarse como un tipo de notificacién principal, pues
su cardcter aun es facultativo y subsidiario. En el presente trabajo se
analizard su desarrollo en los procesos judiciales, enfatizando en su
evolucién dentro del proceso administrativo y verbal. De igual forma,
a la posterior recoleccién, andlisis e interpretacion de doctrina,
legislacidn, jurisprudencia y derecho comparado correspondiente
al tema, tendremos un compendio de caracteristicas propias como,
principios determinados, posibles mecanismos de seguridad y legis-
lacion especial. Aunque preocupa la seguridad brindada para su uso,
por la poca diligencia del Estado y la necesidad de un sistema seguro
para implementarlas a los diferentes procesos.
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Abstract

Electronic notifications are intended to streamline the process, and
to be effective they must comply with the integrality and inaltera-
bility of their content, since they represent a new possibility in the
jurisdictional function of the State. These should be applied in any
type of judicial process; however they have not been able to position
itself as a type of main notification, since its character is still optional
and subsidiary. We analyze their development in judicial processes,
emphasizing their evolution within the administrative and verbal
process. Likewise, to the subsequent collection, analysis and inter-
pretation of doctrine, legislation, jurisprudence and comparative law
corresponding to the subject, we will have a compendium of charac-
teristics, certain principles, possible security mechanisms and special
legislation. Although it concerns the security offered for its use, by
the little diligence of the State and the necessity of a secure system to
implement them to the different processes.

Keywords: Electronic notifications, implementation, fundamental
rights, verbal process, administrative process.

Introduccion

A continuacién se abordard la implementacién de las notificaciones
electrénicas (NE de ahora en adelante) en los procesos judiciales como el verbal,
entendiéndose incluido el verbal sumario, y el administrativo. A través de una
investigacion explicativa se estudiard su implementacién a nivel doctrinario,
legislativo y jurisprudencial, haciendo una breve resefia del derecho comparado,
asi también los efectos de la implementacién de las NE a nivel procesal,
enfatizando las caracteristicas especificas que poseen.

El articulo circunda en torno a la pregunta ;Cémo se ha llevado a cabo
la implementacion de las NE en el proceso verbal y administrativo a partir
de la doctrina, legislacién, jurisprudencia y derecho comparado? Dado que la
notificacién personal, por medio electrénico, es subsidiaria pues solo es valida
si el interesado acepta ser notificado de esa manera!. Pero a pesar de su uso
facultativo se debe garantizar la integridad, inalterabilidad y confidencialidad

! CARRILLO PARADA, José Rafael. 2013. “Procedimiento para las notificaciones
administrativas”. Revista Electrénica de la facultad de Derecho. Vol.1, Num. 1. (2013),
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del mensaje de datos? por medio del cual se realiza la NE, para poder aplicar
el principio de equivalente funcional. Lo anterior aunado a los avances legis-
lativos, paulatinos y apropiados, que se deben realizar, en aras de lograr el
caracter principal de las NE por diferentes medios como el correo o direccién
electrénica, bases de datos, entre otros, y mancomunadamente a las nuevas
tecnologias, que impulsardn la implementacién y uso de las NE en todos los
procesos judiciales, ya que por medio del uso de skype se podria realizar una
notificacién en estrados de manera virtual.

Igualmente, se abordard la implementacién de las NE, teniendo en cuenta
sus principios bésicos y evolucidn en los procesos judiciales, como el verbal y
administrativo. Se hard lo correspondiente con los beneficios, y obligaciones,
que contrae su implementar, si bien las condiciones de seguridad ofrecidas
actualmente no resultan idoneas. Por ello abrimos la puerta a un sistema de
mensajerfa con operabilidad y seguridad adecuada, que serfa oportuno para
ampliar el uso de las NE.

1. Necesidad de implementar las NE junto a las
nuevas tecnologias

Es importante aclarar que la implementacion de las NE, como consecuencia
de la implementacién de las nuevas tecnologias, no representa un simple
capricho o esfuerzo banal por parte del poder ptblico en nuestra administracién
de justicia.

Actualmente la administraciéon de justicia en Colombia, se encuentra
colapsada, obtiene muy bajas calificaciones en materia de tiempos de decision
de controversias®, como en materia de percepcion por parte de los usuarios del
sistema®. Por lo cual es menester un cambio en el desarrollo del proceso que

Universidad de Santander, UDES Cucuta. Véase: http://service.udes.edu.co/revistas/
index.php/Lex-UDES/article/P5.pdf. [Consultado el 01 de abril de 2017].

> DIAZ GARCIA, Alexander. Las notificaciones electrénicas judiciales en Colombia: El
notario electrénico (firmado electrénicamente). Enlace [online]. 2008. Vol.5. N° 2, pp.
131-138. Véase: [http://www.scielo.org.ve/scielo.php?script=sci_arttext&pid=S16907515
2008000200008&Ing=es&nrm=is]. ISSN 1690-7515. [Consultado el 02 de Abril de 2017].

Doing Business. “Cumplimiento de Contratos” Banco Mundial. Junio de 2016. Véase:
[http://espanol.doingbusiness.org/data/exploretopics/enforcing-contracts], consultado
el 21 de Noviembre de 2016.

World Justice Project. “Rule of Law Index”. 2014. Véase: http: //worldjusticeproject.org/
sites/default/files/files/wjp_rule_of law_index_2014_report.pdf, [consultado el 25 de
Noviembre de 2016].
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permita mejoras en la decisién de controversias y percepciéon que tienen las
personas acerca de aquella.

La implementacién de las NE permitird mejorar los aspectos anteriores
pues ofrece mecanismos eficientes para superar demoras en el tramite de los
procesos, levantando diversas barreras como las geograficas, lingiiisticas,
fisicas, econdmicas, entre otras, de acceso a la administracién de justicia
proporcionando un mayor acceso a la misma, permitiendo proteger la tutela
jurisdiccional efectiva® y haciendo mads 4gil el proceso.

Las TIC, entre ellas las NE, pueden aportar a la reduccién de los tiempos
en los procesos judiciales, para mejorar la administracién del despacho judicial,
reducir el uso de papel y del espacio disponible en los edificios destinados a
oficinas judiciales, lo cual debe ir aunado a un cambio de légica del juicio por
uno basado en la oralidad e inmediacién®, como se ha tratado de hacer en nuestra
administracién de justicia, con diferentes leyes como las 1564 de 2012 y 1437 de
2011.

El uso de las nuevas tecnologias en la administracién de justicia puede
suponer importantes beneficios a su funcionamiento pues permite; ahorrar
tiempo, trabajo, obtener mayor informacién y transparencia sobre el funciona-
miento de la justicia, y ofrecerla de manera eficaz; ademds las partes pueden
relacionarse directamente con la justicia, lo que les puede facilitar el acceso a la
misma y obtener mayor eficiencia en el proceso, ahorro de tiempo, disminucién
de costos y una justicia de mejor calidad.” En igual sentido, al implementar las
nuevas tecnologias se darfa aplicacion al uso de audiencias virtuales, las cuales
implicarian la posibilidad de realizar una notificaciéon en estrados de manera
virtual, y asi aumentar el acceso a la administracién de justicia eliminando
barreras geograficas.

De igual forma, teniendo en cuenta la Carta Iberoamericana de Gobierno
Electrénico, usar las tecnologias de la informacién y la comunicacién en los
organos de la administracion publica fomenta la mejora sustancial de la infor-

Pajaro Moreno Nicolds. “Las Tics al servicio del proceso” Memorias del XXXV Congreso
Colombiano de Derecho Procesal. Cartagena. Septiembre de 2014. Véase: [https://
www.academia.edu/8867673/Las_TIC_al_servicio_del_proceso], consultado el 17 de
Noviembre de 2016.

LILLO LOBOS, Ricardo. “El uso de las nuevas tecnologias en el sistema judicial: expe-
riencias y precauciones” II Justicia. 2011. Véase: http://www.iijusticia.org/docs/LOBOS.
pdf. [Consultado Abril 2 de 2017].

CERRILLO, Agusti. “E-justicia: las tecnologias de la informacién y el conocimiento al
servicio de la justicia iberoamericana en el siglo XXI” IDP Revista de Internet, Derecho
y Politica. Numero 4. 2007. [Consultado el 3 de Abril de 2017].

192 Revista del Instituto Colombiano de Derecho Procesal « No. 45



Sebastian Portilla Parra

macién, oportunidad, eficiencia y eficacia de la gestién publica, generando un
mejor servicio.®?

Lo anterior se tornaria mds factible con la creacién de un sistema de
mensajerfa con operabilidad y seguridad adecuada el cual, como su nombre lo
indica, debe ofrecer unas condiciones minimas de seguridad para la apropiada
transferencia de los mensajes de datos y brindar mayor certeza al ciudadano al
usar las NE en el proceso.

2. Notificaciones electronicas a nivel doctrinario

Los mensajes de datos deben recibir el mismo tratamiento de los documentos
fisicos cuando aquel sea completo, auténtico, confiable, sincronizado y seguro.
De igual forma el articulo 5 de la Ley 527 de 1999 prohibe negar efectos
juridicos, validez o fuerza obligatoria a informacién, por el solo hecho de que
sean mensajes de datos’.

Para una debida implementacién de las TIC se debe desarrollar en dos
planos estrechamente interconectados: el de los usuarios externos® de la
administracion de justicia, de los interesados en el proceso, y el de los usuarios
internos'’, los funcionarios y empleados que deben trabajar en aras de las
funciones judiciales'?.

8 MACARENO LOPEZ, Roger Adolfo (2012) “notificacién electrénica de los actos
administrativos: shay violacién del debido proceso?”. Revista Iter Ad Veritatem 10.
Universidad Santo Tomds, Tunja. Véase: http://revistas.ustatunja.edu.co/index.php/
iaveritatem/article/view/559/379 [Consultado el 31 de marzo de 2017].

UMANA CHAUX, Andrés. “Algunos comentarios sobre el principio del equivalente
funcional en la ley 527 de 1999”. Revista de derecho, comunicaciones y nuevas tecnologias
N 1°.2005. Bogotd D.C., p. 78. Disponible en: https://derechoytics.uniandes.edu.co/compo
nents/com_revista/archivos/derechoytics/ytics93.pdf [Consultado en 8, febrero, 2016]

Los usuarios externos son todas las personas que acuden a la administracién de justicia
para obtener de ella la definicién o la ejecucion coactiva de sus derechos. es necesario
que el disefio de las herramientas tecnoldgicas se base en la experiencia y necesidades
de los jueces, de los abogados litigantes y de las mismas partes, para explotar al méximo
sus posibilidades, y generar un valor agregado en su uso, y para que sirva de un soporte
efectivo a otros aspectos esenciales de los nuevos esquemas procesales de oralidad.

Los usuarios internos son quienes administran justicia, y el personal adicional que
soporta, desde escenarios estratégicos o de apoyo, el cumplimiento de la funcién juris-
diccional. En términos generales, se trata de los funcionarios y empleados de la Rama
Judicial. Las funciones administrativas a través de la correcta implementacién de las
TIC, pueden ser sistematizadas y automatizadas, en aras de facilitar el trabajo de los
empleados de la administracién de justicia.

2 PAJARO MORENO, Nicolas. “Las TIC al servicio del proceso”. Memorias de XXXV
Congreso Colombiano de Derecho Procesal. ICDP/UnilLibre. Septiembre de 2014.
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Para implementar las NE se requiere el uso de un sistema de seguridad, o
entidades de certificacion, que son entidades facultadas, conforme a la ley, para
emitir certificados en relacion a la recepcion, integridad e inalterabilidad de los
mensajes de datos y otras funciones que garantizaran su integridad, inaltera-
bilidad y confidencialidad de las NE, lo cual es menester para otorgarle caracter
de personal®,

2.1 Principios fundamentales para la implementacion de
las notificaciones electronicas

En la implementacién de las NE se deben tener en cuenta los principios de
neutralidad econémica y equivalente funcional®, los cuales permiten un igual
tratamiento entre los documentos fisicos y mensajes de datos, independiente del
soporte que estos usen. A continuacion se los explicard brevemente:

Principio de equivalente funcional: Permite dar igual tratamiento a
documentos electrénicos y fisicos, con la condicién de cumplir las caracteristicas
de integridad, rastreabilidad, seguridad, autenticidad, entre otras'.

Principio de neutralidad tecnoldgica: Permite la aplicacién analégica del
derecho cuando la actividad realizada es exactamente la misma independien-
temente del soporte utilizado'¢, busca que la actividad no este ligada a ninguna
tecnologia.

Para implementar las NE se debe garantizar la inalterabilidad, confiabilidad
e integridad de los mensajes de datos, acorde a los anteriores principios, junto a

Disponible en: https://www.academia.edu/8867673/Las_TIC_al_servicio_del_proceso
[Consultado 2 Enero de 2017]

3 DIAZ GARCIA, Alexander. “Colombia. Aspectos fundamentales del proceso, desde
la 6ptica de las nuevas tecnologias. El documento electrénico judicial en Colombia”.
Revista de derecho informdtico N° 116. 2008 Lima, p. 2. [Consultado Noviembre 18 de
2016].

1 FLOREZ, German Dario. “La validez juridica de los documentos electrénicos en Colombia
a partir de su evolucién legislativa y jurisprudencia”. Revista Verba Iuris N°31.2014
Bogotd D.C., pp. 46-51. Disponible en: http://www.unilibre.edu.co/verbaiuris/31/
la-validez-juridica-de-los-documentos-electronicos-en-colombia-a-partir-de-su-evolu-
cion-legislativa-y-jurisprudencial.pdf [Consultado en 28 de marzo de 2016].

15 Ibidem.

16 ALONSO ESPINOSA, Carles. “La informacion en la red y el principio de neutralidad
tecnoldgica: la libertad de expresion y la difusion de informacién administrativa” Revista
derecho del Estado N° 22. Junio de 2009. Bogota D.C., p. 87. Disponible en: http://revistas.
uexternado.edu.co/index.php/derest/article/view/480/459 [Consultado Agosto, 9, 2016]
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herramientas y medios para salvaguardar los mismos. Asi las NE ampliaran su
margen de uso y confiabilidad dentro de la administracién de justicia y por parte
de los particulares, por lo cual los esfuerzos deben dirigirse a salvaguardar los
mismos.

3. Notificaciones electrdnicas a nivel legislativo

Notificacién es el acto mediante el cual se pone en conocimiento de los
sujetos procesales el contenido de las providencias proferidas en un proceso,
tiene como finalidad garantizar los derechos de defensa y de contradiccion
como nociones integrantes del debido proceso por lo cual se deben cumplir
diferentes requisitos y garantias para lograr su debida realizacién."”

Las NE, representan una de las maneras para realizar la notificaciéon'®
y, abren la posibilidad de que las partes en un proceso judicial puedan ser
informadas de la totalidad, o parte, de los actos procesales con el uso de
mecanismos técnicos o informaticos como el correo electrénico.” Aquellas se
realizan a través de mensajes de datos, los cuales son, la informacién generada,
enviada, recibida, archivada o comunicada por medios electrénicos, épticos
o similares, como pudieran ser, entre otros, el intercambio electrénico de
datos (EDI), el correo electrénico, el telegrama, entre otros®, al mencionar
“medios similares” refiere que los mensajes de datos no estan exclusivamente
destinados a las practicas modernas de comunicacion, sino que pretenden ser
utiles para involucrar todos los adelantos tecnolégicos futuros.”

Las NE permitirian agilizar los procesos y hacerlos mds eficaces para
superar la congestién imperante en aquellos; ademds permiten aplicar los

Colombia. Corte Constitucional. Sala plena. Sentencia de constitucionalidad N° 648 del
20 de Junio de 2001. M.P. Marco Gerardo Monroy Cabra. Expediente D-3365.

8 Colombia. Congreso de la Reptblica. Ley 1564 del 12 de Julio de 2012. Articulo 291
numeral 3° articulo 292.

1 QUINTERO NAVAS, Gustavo. “Contencioso administrativo y medios electrénicos:
un gran paso hacia la modernizacién del ejercicio de la justicia administrativa’
Revista de derecho, comunicaciones y nuevas tecnologias N°6. Bogota. 6 de diciembre
de 2011. Universidad de los Andes, pp. 5-7. Véase: https://derechoytics.uniandes.edu.
co/components/com_revista/archivos/derechoytics/ytics103.pdf [Consultado en 13,
septiembre, 2016].

2 Colombia. Congreso de la Reptblica. Ley 527 del 18 de agosto 1999. Articulo 2° literal A.

2 Colombia. Corte Constitucional. Sala plena. Sentencia de constitucionalidad N° 831 del
8 de agosto de 2001. M.P. Tafur Galvis Alvaro. Expediente D-3371.
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principios de celeridad y economia procesal, por lo que desde 1996 el Consejo
Superior de la Judicatura debe propender su implementacion, uso y desarrollo,
con las nuevas tecnologias.

El Consejo Superior de la Judicatura siempre debe procurar el respeto y
salvaguarda del derecho al debido proceso y publicidad, consagrado el primero
por la Corte Constitucional como el conjunto de garantias previstas en el
ordenamiento juridico, a través de las cuales se busca la proteccién del individuo
incurso en una actuacidn judicial o administrativa, para que durante su tramite
se respeten sus derechos y se logre la aplicacién correcta de la justicia®. El
principio de publicidad consiste en dar a conocer, a través de publicaciones,
comunicaciones o notificaciones, las actuaciones judiciales y administrativas a
toda la comunidad, como garantia de transparencia y participacién ciudadana,
asi como a las partes y terceros interesados en un determinado proceso para
garantizar sus derechos de contradicciéon y defensa.** Por lo cual se debe tener
como premisa, en la implementacién de las NE, la integridad, inalterabilidad y
confidencialidad de los mensajes de datos, por los que se transfieren.

Las NE deben implementarse de manera segura, eficaz y eficiente; de manera
conjunta con bases de datos, condiciones técnicas y capacitaciones adecuadas
para igual fin. De gran ayuda, en aquel sentido, serian las entidades de certifi-
cacion, las cuales son una persona juridica, con autorizacion legal, facultadas para
emitir certificados en relacién con las firmas electrénicas de las personas, ofrecer
o facilitar los servicios de registro y estampado cronolégico de la transmision y
recepcion de mensajes de datos, asi como cumplir otras funciones relativas a la
seguridad de comunicaciones basadas en las firmas electrénicas® y se pueden
usar en las NE. Cuentan con legislacion, actividades® y requisitos® especificos,
como consecuencia de la funcién especial de certificacién que cumplen, y

2 Colombia. Congreso de la Reptblica. Ley 270 del 7 de marzo de 1996. Ley estatutaria de
la administracion de justicia.

% Colombia. Corte Constitucional. Sala plena. Sentencia de constitucionalidad N° 980 de

2010. 1° de diciembre de 2010. M.P. Mendoza Martelo, Gabriel. Expediente D-8104.
#  Colombia. Corte Constitucional. Sala plena. Sentencia de constitucionalidad N° 12 de
2013. 23 de Enero de 2013. M.P. Gonzdlez Cuervo, Mauricio. Expediente D-9195.

% Colombia. Sala Administrativa del Consejo Superior de la Judicatura. Acuerdo N°
PSAA06-3334 del 2 de marzo de 2006. Reglamenta los medios electrénicos e infor-
mdticos en el cumplimiento de las funciones de la administracién publica.

% Colombia. Congreso de la Republica. Ley 527 del 18 de agosto 1999. Articulo 30.

% Colombia. Presidente de la Republica de Colombia. Decreto 333 del 19 de febrero
de 2014. Reglamenta el articulo 160 del Decreto-Ley 19 de 2012, define el régimen de
aplicacion de las entidades de certificacion.
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proporcionan mayor seguridad al emitir y recibir mensajes de datos, medio por
el cual se realizan las NE. Lo anterior para procurar una adecuada notificacién,
dado que esta trae consigo la efectividad de los principios de celeridad y eficacia
de la funcién publica®.

3.1 Notificaciones electronicas en el Proceso Verbal

En el proceso verbal, entiéndase incluido el verbal sumario, se espera un
cambio en el uso de las NE respecto al proceso ordinario, dado que su uso fue
precario en vigencia del Cédigo de Procedimiento Civil, para lo cual cumple
una funcién importante la entrada en vigencia del Cédigo General del Proceso
(C.G.P. de ahora en adelante).

A diferencia del Cédigo de Procedimiento Civil, el C.G.P marcé la pauta para
que todos los actos de notificacién y comunicacion del proceso se puedan llevar a
través de mensajes de datos, sin importar la tecnologia en boga de cada momento,
ni las plataformas que decida implementar quien administra la jurisdiccién?®,
otorgandole un enfoque progresivo al proceso verbal, como consecuencia de
prepararlo a las diferentes condiciones técnicas, las cuales puede preverse que
cambiaran.

En efecto, el C.G.P. no se limit6 a vaticinar la posibilidad de que diversas
formas de notificacion se realicen a través del correo electrénico o de la publi-
cacién en bases de datos abiertas al ptblico; en su articulo 103 estipulo que
puede hacerse uso de cualquier otro mecanismo de envio, transmision, acceso y
almacenamiento de mensajes de datos siempre que garanticen la autenticidad e
integridad de intercambio o acceso de informacién®, como podrian ser aplica-
ciones disenadas para dispositivos méviles, sistemas de mensajeria instantdnea®!,
entre otros. Pues los medios electrénicos permiten el cumplimiento de los fines
del Estado en concordancia a los principios establecidos por el C.G.P., como la
eficacia, celeridad, economia, entre otros.*

2% Colombia. Corte Constitucional. Sentencia de Tutela N° 210 de 2010. 23 de Marzo de
2010. M.P. Henao Pérez, Juan Carlos. Expediente T. 2.367.072.

2 Ibid.
% Colombia. Congreso de la Reptblica. Ley 1564 del 12 de julio de 2012. Articulo 103
paragrafo 3°.

31 PAJARO MORENO, Nicolds. “Las TIC al servicio del proceso” Memorias de XXXV
Congreso Colombiano de Derecho Procesal. ICDP/UnilLibre. Septiembre de 2014.
Disponible en: https://www.academia.edu/8867673/Las_TIC_al_servicio_del_proceso
[Consultado 2 Enero de 2017].

% PENA VALENZUELA, Daniel. De la firma manuscrita a las firmas electrénica y digital.
Edicién 2015. Bogotéa D.C. Universidad Externado de Colombia., p. 199.
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De igual manera equipara el valor demostrativo de los documentos fisicos
con los mensajes de datos,* como las NE, por lo cual no se puede negar eficacia,
validez o fuerza obligatoria y probatoria a informacién en forma de un mensaje
de datos, solo por ser un mensaje de datos.**

El C.G.P. otorga a las NE un cardcter facultativo, de manera implicita pero
acentuada. Solo permite hacer que estas, en este caso se entendera como personal,
cuando se conozca la direccion electrénica de quien deba ser notificado®, pues
las personas naturales son quienes deben suministrar al juez su direccién de
correo electrénico®® de manera voluntaria, ya que en caso contrario no se podrd
realizar la NE.

El C.G.P. ofrece diferentes garantias para la implementacién de las NE y las
nuevas tecnologias mediante obligaciones para la administracion de justicia y las
partes; el art. 78, numeral 14, reza que es obligacion de las partes remitir copia
de los memoriales presentados en el proceso, excepto las medidas cautelares, al
correo electrénico de la contraparte cuando hubiese suministrado uno; el art. 82,
paragrafo segundo, permite que las demandas presentadas a través de mensajes
de datos no necesiten firma digital para su validez; el art. 122 permite que los
memoriales sean enviados de manera electrénica; el art. 244 presume auténticos
los mensajes de datos, respetando el principio de equivalencia funcional de
los mensajes de datos; el art. 291 numeral segundo, impone la obligacién a las
personas juridicas de derecho privado y los comerciantes inscritos en el registro
mercantil de registrar en la Camara de Comercio o en la oficina de registro
correspondiente del lugar donde funcione su sede principal, sucursal o agencia,
la direccion fisica y otra electrénica donde recibiran notificaciones judiciales; el
art. 291 reza que cuando se conozca la direccion electrénica de quien deba ser
notificado, la comunicacién podra remitirse por el Secretario o el interesado
por medio de correo electrénico. Se presumird que el destinatario recibié la
comunicacién cuando el iniciador recepcione acuse de recibo.?”

El Consejo Superior de la judicatura intenté avanzar en el tema, al expedir
el Acuerdo No. PSAA06-3334, y establecié pautas sobre el uso de medios

electrénicos e informaticos en el cumplimiento de las funciones de la adminis-
tracidn de justicia; sin embargo, se limit6 a desarrollar definiciones y asignar la

3 Ibidem.
3 Colombia. Congreso de la Reptiblica. Ley 527 de agosto 8 de 1999. Articulo 10.

% Colombia. Congreso de la Reptblica. Ley 1564 del 12 de Julio de 2012. Articulo 291,
numeral 3°.

36 Ibidem. Numeral 2°.

3 Colombia. Congreso de la Reptblica. Ley 1564 del 12 de Julio de 2012. Articulo 291,
numeral 3°.
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posibilidad de realizar algunos actos de comunicacién por mensajes de datos,
pero sin caracter vinculante.

Por ultimo se debe seialar un avance del Cédigo de Procedimiento Civil,
cuando define como documento todo objeto mueble que tenga cardcter repre-
sentativo o declarativo®, definicién que integra las grabaciones de audio, video
y los mensajes de datos®, lo cual abrié la puerta para el uso de los dltimos en el
proceso civil.

3.2 NE en el proceso administrativo y la Administracion
Publica

Las NE han presentado un desarrollo paulatino en la administracién publica,
desde 1995%, cuando las entidades publicas debian habilitar sistemas de trans-
mision electrénica de datos, como un sistema de correo, para que los usuarios
pudieran enviar y recibir informacién en sus actuaciones ante la administracion,
esto sin poder restringir a los particulares el uso de tecnologias para su archivo
documental.

En el proceso administrativo, las autoridades pueden notificar sus actos a
través de medios electronicos, si el administrado acepté ese medio de notifi-
cacion. Pero durante el desarrollo de la actuacion el interesado podra solicitar a la
autoridad que las notificaciones sucesivas no se realicen por medios electrénicos,
sino conforme con los otros medios previstos*, si el administrado acepta la NE
esta se tomarda caracter de personal** —reiteracion del caracter facultativo— pero
cuando se haga NE debe adjuntarse el texto completo del actuacién, o en caso
contrario serd invalida.”

El acto administrativo solo tiene plenitud cuando se lo hace conocer al
administrado, ahi se perfecciona, no produce efectos juridicos antes. Por lo que
para la efectividad del acto administrativo debe realizarse una adecuada NE, que

% Colombia. Congreso de la Republica. Ley 1400 del 21 de septiembre de 1970. Articulo
251.

Colombia. Corte Suprema de Justicia. Sala de casacidn civil. Sentencia de 16 de diciembre
de 2010. M.P. Pedro Octavo Munar Cadena. Expediente 11001 3110 005 2004 01074 01.

4 Colombia. Congreso de la Reptiblica. Decreto 2150 del 05 de Diciembre de 1995. Art. 26
. Colombia. Congreso de la Republica. Ley 1437 del 18 de enero de 2011. Articulo 56.
2 Ibidem. Articulo 67.
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Colombia. Consejo de Estado. Sala de lo Contencioso Administrativo. Seccién segunda.
C.P. Vergara Quintero, Luis Rafael. Marzo 11 de 2013. Radicacién: 25000-23-37-000-
2012-00459-01(AC).
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también debe garantizar el debido proceso, y los principios de celeridad, eficacia
y publicacion.*

Un avance importante en la implementacion de las NE es la obligacion de
las entidades publicas, y particulares que cumplan funcién publica, de tener
un buzén de correo electrénico exclusivamente para recibir NE, las cuales se
entenderdn como personales®, lo anterior se ejemplifica con el correo de la
Agencia Nacional de Defensa Juridica del Estado®, la secretaria general de la
Alcaldia de Bogota®.

En materia de Aduanas y de Control de Cambios, los actos administrativos
que decidan recursos y las actuaciones que deban notificarse se realizaran a
la direccidn electrdnica o sitio electrénico que asigne la DIAN a los contri-
buyentes que opten por la NE*. En materia tributaria las NE se entendera
surtida en el momento que se produzca el acuse de recibido en la direccién o
sitio electrénico asignado®. En relacién a lo anterior, la Corte Constitucional
ha declarado que consagrar formas electronicas de notificaciéon por aviso
electréonico como mecanismo subsidiario para suplir tramites de notificacion
infructuosos, no resulta violatorio del debido proceso ni del derecho de
defensa®, la impugnacion puede ser enviada al correo electréonico del ente de
control, que debe recepcionarlo y tramitarlo de manera adecuada y similar
a un escrito.”! En el proceso contencioso administrativo se presumird que el
destinatario ha recibido la notificacién cuando el iniciador recepcione acuse

“  MACARENO LOPEZ, Roger Adolfo (2012) “notificacién electrénica de los actos
administrativos: shay violaciéon del debido proceso?”’ Revista Iter Ad Veritatem 10.
Universidad Santo Tomds, Tunja. Véase http://revistas.ustatunja.edu.co/index.php/
iaveritatem/article/view/559/379. [Consultado Abril 2, 2017].

*  Colombia, Congreso de la Republica. Ley 1437 del 18 de enero de 2011. Articulo 197.

% Colombia. Agencia Nacional de Defensa Juridica del Estado. Circular Externa 03 del 3 de

junio de 2016. Notificacién judicial por medios electrénicos.

¥ Colombia. Secretaria general de la alcaldia de Bogota. Circular Externa 86 del 14 de
agosto de 2012.

*  Colombia. Congreso de la Reptblica. Ley 1111 del 27 de diciembre de 2006. Modifica
el estatuto tributario de los impuestos administrados por la Direccién de Impuestos y
Aduanas Nacionales.

% Colombia. Direccién de Impuestos y Aduanas Nacionales. Concepto 5473 del 12 de
marzo de 2016.

% Colombia. Corte Constitucional. Sala plena. Sentencia de constitucionalidad N° 016 del
23 de enero de 2013. M.P. Mendoza Martelo, Gabriel. Expediente N° D-9091.

51 Colombia. Corte Constitucional. Sala sexta de revision. Sentencia de tutela N° 286 del 20
de mayo de 2013. M.P. Pinilla Pinilla, Nilson. Expediente N° T- 3748679.
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de recibo o se pueda por otro medio constatar el acceso del destinatario al
mensaje®.

De igual manera los vigilados de la superintendencia de salud pueden usar
las NE en los actos administrativos, para lo cual sus representantes legales deben
manifestar expresamente su voluntad de usarlas® —reiteracién al caracter facul-
tativo de las NE-.

Es claro pues que las NE han encontrado su mayor desarrollo a nivel nacional
en la administracién publica, pero infortunadamente la falta de regulacion legal
y la delegacion excesiva al Consejo Superior de la Judicatura no han permitido
avances trascendentales®.

3.3 Aplicacion y uso de las notificaciones electronicas y las
nuevas tecnologias

La Rama Judicial tiene en funcionamiento el software Siglo XXI* el cual
permite; tener un nimero Unico de radicacién, facilitar el control sobre los
términos, el reparto, ubicacion de los expedientes con informacién directa de los
despachos y conocer el estado del proceso a través de un computador, aunque
el mismo sélo funciona en la medida en que esté instalado en el computador del
despacho respectivo, y que ademas funciona a través de redes locales, lo cual
genera que cada despacho cuente con una versién distinta del programa, a veces
con problemas de interoperabilidad, que la disponibilidad de la informacién
para el ciudadano dependa de la estabilidad de la red local, y que las consultas
dependan de la ubicacion fisica de los despachos judiciales®, lo cual lo convierte

*2 Colombia. Congreso de la Republica. Ley 1437 del 18 de enero de 2011. Cédigo de
Procedimiento Administrativo y de lo Contencioso Administrativo. Articulo 205.

*  Colombia. Superintendencia Nacional de Salud. Carta Circular 2 del 17 de Octubre de
2012.

5 PAJARO MORENO, Nicolas. “Las TIC al servicio del proceso” Memorias de XXXV
Congreso Colombiano de Derecho Procesal. ICDP/UnilLibre. Septiembre de 2014.
Disponible en: https://www.academia.edu/8867673/Las_TIC_al_servicio_del_proceso
[Consultado 2 Enero de 2017].

Colombia. Sala Administrativa del Consejo Superior de la Judicatura. Acuerdo 1591 del
24 de Octubre de 2002. Se establece el sistema de informacién de gestién de procesos y
manejo documental (Justicia Siglo XXI).

% PAJARO MORENO, Nicolas. “Las TIC al servicio del proceso” Memorias de XXXV
Congreso Colombiano de Derecho Procesal. ICDP/UnilLibre. Septiembre de 2014.
Disponible en: https://www.academia.edu/8867673/Las_TIC_al_servicio_del_proceso
[Consultado 2 Enero de 2017].
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en ineficiente. En el caso de las NE, el software Siglo XXI resulta inocuo, por lo
cual, se torna indispensable un sistema de operabilidad y seguridad adecuada,
y un modo de hacerlo seria una red de mensajeria con cifrado de extremo a
extremo, que permita la interaccion interna de la administracion de justicia y los
particulares de manera segura.

La Rama Judicial también cuenta con el sistema de gestiéon de correspon-
dencia SIGOBius®, el cual tiene como objetivo realizar de forma integral todas
las operaciones inherentes a la adecuada gestién de la correspondencia interna,
aquella que se inicia en la institucién o como respuesta a una correspondencia
externa; su elaboracién y posterior despacho a destinatarios internos o
externos®.

Deigual maneratodoslosjuzgados dela Rama Judicial cuentan, porobligacidn,
con un correo electrénico con dominio denominado @notificaciones.ramaju-
dicial.gov.co, para realizar NE, cuando el interesado expresamente manifieste
querer ser notificado de esta manera, lo cual reitera la calidad facultativa con la
que cuentan las NE.

En el proceso una NE puede tener valor probatorio, para valorar su fuerza
probatoria se deben tener en cuenta las reglas de la sana critica y demads criterios
reconocidos legalmente parala apreciacion de las pruebas,” porlo cual trasciende
la confiabilidad de la forma en que se haya; generado, archivado o comunicado el
mensaje, conservado la integridad de la informacidn, en que se identifique a su
iniciador y cualquier otro factor pertinente, por lo cual es pertinente la creacién
de un sistema de operabilidad y seguridad adecuada para la transferencia de
mensajes de datos, pues si no se realiza se puede afectar la fuerza probatoria de
las NE.

Es primordial resaltar que una NE se entiende debidamente surtida desde
el momento en que el destinatario recibe efectivamente el mensaje de datos
contentivo del acto®, lo cual significa que sélo en ese momento y no antes,

%7 Colombia. Sala Administrativa del Consejo Superior de la Judicatura. Acuerdo n°

PSAA11-8707 de octubre 3 de 2011 y Acuerdo n°. PSAA14-10163 de junio 16 de 2014.

Colombia. Sala Administrativa del Consejo Superior de la Judicatura. “procedimiento
parala gestién adecuada de la correspondencia interna a través de SIGOBius” Disponible
en: http://sistemagestioncalidad.ramajudicial.gov.co/modelocsj/archivos/P-AGD-05/
PROCEDIMIENTO%20PARA%20LA%20GESTION%20ADECUADA%20DE%20
LA%20CORRESPONDENCIA%20INTERNA%20A%20TRAV%C3%895%20DE%20
SIGOBius.pdf [Consultado 30 de enero de 2017].

¥ Colombia. Congreso de la Republica. Ley 527 del 18 de agosto de 1999. Articulo 11.
€ Colombia. Congreso de la Republica. Ley 1437 del 18 de enero de 2011. Articulo 56.
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aquella resulta juridicamente oponible, siendo el recibo de la comunicacion el
referente valido para contabilizar los términos en el proceso®! o de recursos, pues
en Colombia existe la posibilidad, a nivel administrativo, de usar las NE respecto
a resoluciones de apertura de investigacion, las que ponen fin a la actuacion y
las que deciden los recursos en la via gubernativa®. Consecuentemente en el
proceso verbal todas las actuaciones judiciales se pueden realizar a través de
mensajes de datos®, lo cual es de caracter facultativo y solo se entienden aceptas
de manera expresa® o cuando se proporciona el correo electrénico.

Un modelo a seguir es el sistema MARCO@Online el cual es el portafolio
de servicios electrénicos que optimiza la comunicacién y la interaccién entre
las partes y el centro de arbitraje y conciliacién MARCO, a través de internet.
Permite radicar un caso, efectuar los pagos correspondientes, radicar y
consultar documentos, entre otras posibilidades. Habilita la comunicacién de
dos vias entre los profesionales de MARCO vy clientes y abogados. El sistema
comenzo6 a ofrecerse en marzo de 2010 y el mejoramiento e incorporacién de
funcionalidades se ha venido realizando de manera gradual y actualmente los
resultados dan cuenta de ahorros significativos de costos y tiempos de despla-
zamiento inherentes a una o varias reuniones presenciales entre las partes y los
conciliadores o darbitros, transparencia, agilidad en los procesos y en general
optimizacion y eficiencia en los servicios prestados a sus clientes. *

Las nuevas tecnologias asisten al derecho con videoconferencias®, el aula
virtual de la escuela judicial “Rodrigo Lara Bonilla®”, Bogota juridica digital®,
entre otras. En concordancia, realizar audiencias por medio de videoconferencias

¢ Colombia. Corte Constitucional. Sala plena. Sentencia de constitucionalidad N° 980 del

1 de diciembre de 2010. M.P. Mendoza Martelo, Gabriel. Expediente N° D-8104.
62 Colombia. Congreso de la Republica. Ley 1340 del 24 de julio de 2009. Articulo 23.
6 Colombia. Congreso de la Republica. Ley 1564 del 12 de julio de 2012. Articulo 103.

¢ Colombia. Congreso de la Reptblica. Ley 1437 del 18 de enero de 2011. Cddigo de
Procedimiento Administrativo y de lo Contencioso Administrativo. Articulo 205.

% Corporacion excelencia en la justicia. E-Justicia, experiencias internacionales y colom-

bianas en el uso de las TIC para el mejoramiento de la administracién de justicia.
Tercera versién. 2013. Véase: http://www.cej.org.co/files/Experiencias_TIC-2013.pdf.
[Consultado Abril 1 de 2017].

Corporacién excelencia en la justicia. E-Justicia, experiencias internacionales y colom-
bianas en el uso de las TIC para el mejoramiento de la administracién de justicia.
Tercera version. 2013. Véase: http://www.cej.org.co/files/Experiencias_TIC-2013.pdf.
[Consultado Abril 1 de 2017].

Véase: <http://aula.ejrlb.net/inicio>.
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8 Véase: <http://www.cej.org.co/index.php/159-seccionpremio/nominados-3er-premio/
2423-bogota-juridica-digital>
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permitiria innovar con la materializacién de una notificacién por estrados de
manera virtual.

3.4. Excepcion del caracter facultativo de las notificaciones
electrénicas

Las NE ostentan un caracter facultativo, pero hay excepciones como en el
registro mercantil, las entidades publicas, o privadas que cumplan funciones
publicas, y el Ministerio Publico al actuar ante lo contencioso administrativo
o las autoridades en general. En el registro mercantil el administrado debe
proporcionar la direccién electrénica, personas juridicas de derecho privado
y los comerciantes inscritos en el registro mercantil®, y no se hace extensiva
la posibilidad a los usuarios de no ser notificado de manera electrénica’™. Las
entidades publicas, privadas que cumplan funciones puablicas y el Ministerio
Publico que acttie ante lo contencioso administrativo, deben tener un buzén de
correo electrénico exclusivo para recibir NE.”! De igual forma, toda autoridad
debe tener, minimo, una direccién electrénica’. En concordancia a lo anterior,
lo esfuerzos legislativos deben ir encaminados a transformar las NE en el medio
principal de notificacion, y que la subsidiariedad radique en otro tipo de notifi-
caciones, pues asi se lograran diversos beneficios en el proceso mencionados
previamente, como su agilizacién, mayor acceso, eficacia, entre otros. Lo cual
encuentra sustento dentro de los casos mencionados al inicio de este acdpite,
pues los mismos han sido exitosos y han logrado una eficiente aplicabilidad.

4. Notificaciones electronicas a nivel jurisprudencial

Las NE han tenido un amplio desarrollo a través de la jurisprudencia de la
Corte Suprema de Justicia, Corte Constitucional y Consejo de Estado, subsanando
vacios, ambigiiedades y vaguedades normativas, senalando el proceder para su
uso e implementacién adecuada y las caracteristicas que deben tener para ser
validas.

% Colombia. Congreso de la Republica. Ley 794 del 08 de enero de 2003. Articulo 29°.

7 FLOREZ, Germéan Dario. "La validez juridica de los documentos electrénicos en

Colombia a partir de su evolucién legislativa y jurisprudencial” Revista Verba Iuris
31. 2014. Bogotd D.C., pp. 43, 71. Véase http://www.unilibre.edu.co/verbaiuris/31/
la-validez-juridica-de-los-documentos-electronicos-en-colombia-a-partir-de-su-evolu-
cion-legislativa-y-jurisprudencial.pdf [Consultado 28 marzo de 2016].

L Colombia. Congreso de la Republica. Ley 1437 de enero 18 de 2011. Articulo 197°.
72 Ibidem. Articulo 60.
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4.1 NE frente a la notificacion personal y los documentos
fisicos

La notificacién tiene como finalidad garantizar el conocimiento de la
existencia de un proceso o actuacién administrativa y su desarrollo, respetando
los principios de publicidad, contradiccién y en especial, prevenir que alguien
pueda ser condenado sin ser oido”.

El legislador ha establecido la notificacién personal como principal, por las
garantias que brinda, siendo la forma de notificacién mas segura con la cual
cuenta la administracion de justicia aunque también ha regulado formas de
notificacién de cardcter subsidiario, donde se encuentra la NE que permite
una notificacion agil, eficaz y econémica’™, la cual en determinados casos se
puede tomar como personal. Aunque su caricter es subsidiario y facultativo,
representa una posibilidad para mejorar el proceso como consecuencia de una
comunicacién elocuente y fluida entre las partes y la administracion de justicia
en el proceso.

La Corte Constitucional ha declarado que la NE, o por correo, representa un
mecanismo adecuado, idéneo y eficaz, que garantiza el principio de publicidad y
el debido proceso, dado que es una manera legitima de poner en conocimiento
la actuacidén procesal o administrativa, a los interesados’ —una muestra de ello
es la opcion de los vigilados de la Superintendencia de Puertos y Transporte para
usarla-."

No se puede obviar que las NE se realizan por medio de mensajes de datos los
cuales deben recibir el mismo tratamiento de los documentos consignados en
papel, es decir, debe ddrsele igual eficacia juridica acorde al principio de equiva-
lencia funcional, por cuanto comportan los mismos criterios”. Aquel principio
exige que se tenga en cuenta los requisitos de forma, fiabilidad, inalterabilidad y
rastreabilidad, que son aplicables a los documentos fisicos, con lo cual cumplen

73 Colombia. Corte Constitucional. Sala Quinta de Revisiéon. Sentencia de Tutela N° 165 del
12 de febrero de 2001. M.P. Herndndez Galindo, José Gregorio. Expediente N° T-353539.

7 Colombia. Corte Constitucional. Sala plena. M.P. Araujo Renteria, Jaime. Sentencia de
Constitucionalidad N° 783 del 18 de agosto de 2004.

7> Colombia. Corte Constitucional. Sala plena. Sentencia de constitucionalidad N° 012 del
23 de enero de 2013 M.P. Gonzélez Cuervo, Mauricio. Expediente N° D - 9195

Colombia. Superintendencia de Puertos y Transporte. Circular 16 del 28 de junio de
2012. Notificacién Electrénica de Actos Administrativos Ley 1437 del 18 de enero de
2011.
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7 Colombia. Corte Constitucional. Sala plena. Sentencia de constitucionalidad N° 662 del
8 de junio de 2000. M.P. Morén Diaz, Fabio. Expediente N° D-2693.
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los mensajes de datos y estan en capacidad de brindar similares estindares que el
papel, e incluso mayor confiabilidad y rapidez si cuamplen los requisitos legales’.

4.2 Laley 527 de 1999 desde una perspectiva jurisprudencial

Laley 527 de 1999 regula el uso de los mensajes de datos y ha sido fundamental
para que el contenido de las NE opere conforme al principio de equivalente
funcional, otorgdndoles cardcter vinculante, en determinados casos, lo cual
obliga a los funcionarios y empleados judiciales a darle igual tratamiento.

A través del tiempo ha tenido diversas interpretaciones, dejando en un limbo
juridico su aplicabilidad y uso esencialmente en los mensajes de datos como NE,
hasta que la Corte Constitucional declar6é que no se restringe a las operaciones
comerciales sino que hace referencia en forma genérica al acceso y uso de los
mensajes de datos, lo que obliga a una comprensién sistematica de sus disposi-
ciones con el conjunto de normas que se refieren a este tema dentro de nuestro
ordenamiento juridico y en particular con las disposiciones que se han ocupado
de esta materia”. Los juzgados, tribunales y corporaciones judiciales pueden
utilizar cualesquiera medios técnicos, electronicos, informéticos y telematicos,
para el cumplimiento de sus funciones y que los documentos emitidos por los
citados medios, cualquiera que sea su soporte, tendran la validez y eficacia de un
documento original, si garantizan la autenticidad, integridad y el cumplimiento
de los requisitos exigidos por las leyes procesales.®

4.3 Requisitos de seguridad de las notificaciones
electronicas

Las NE representan una opcién importante para dinamizar los diferentes
procesos, pero como consecuencia de los diferentes riesgos en el uso de las
tecnologias y los diferentes peligros informadticos se debe dotar a las NE de
estandares y requisitos estrictos de seguridad para lograr la integridad, inaltera-
bilidad, confiabilidad que se le exige a los mensajes de datos para darles el mismo
tratamiento que a los documentos fisicos®’. Por lo anterior, reitero la necesidad

7% Ibid.

7 Colombia. Corte Constitucional. Sala Plena. Sentencia de constitucionalidad N° 831 del
8 de agosto de 2001. M.P. Tafur Galvis, Alvaro. Expediente N° D-3371.

80 Ibidem.

8t FLOREZ, Germéan Darfo. “La validez juridica de los documentos electrénicos en

Colombia a partir de su evolucion legislativa y jurisprudencia”. Revista Verba Iuris N° 31.
2014 Bogota D.C., pp. 46-51. Disponible en: http://www.unilibre.edu.co/verba iuris/31/
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de un sistema de operabilidad y seguridad adecuada, del cual carece la adminis-
tracién de justicia, y el cual no se puede desatender por razones econdmicas,
o de diversa indole, dado que se encuentra en juego derechos fundamentales,
como el acceso a la justicia, debido proceso, etc.

Las NE en toda actuacién administrativa o judicial, tendran validez, eficacia
y fuerza obligatoria, si el destinatario avala esta opcién y suministra su direccién
electrénica®, siendo vital la protecciéon de los mismos para garantizar los
derechos fundamentales de los usuarios. Por lo cual se indicaran algunos proce-
dimientos, o medidas, que ayudarian a la seguridad de los mensajes de datos.

La Corte Suprema de Justicia ha enfatizado en el procedimiento de “sella-
miento” del mensaje, aquel se condensa de forma algoritmica y acompaiia al
mensaje durante la transmisidn, siendo recalculado al final de ella en funcién de
las caracteristicas del mensaje realmente recibido; de modo pues, que si el mensaje
recibido no es exacto al remitido, el sello recalculado no coincidird con el original
y, por tanto, asi se detectara que existié un problema en la transmisién y que el
destinatario no dispone del mensaje completo®. En igual sentido, la tecnologia
actual permite que el emisor tenga la opcién de conocer si el receptor abrié el
buzén de correo electrénico y presumiblemente ley6 el mensaje, para proteger la
integridad del mensaje de datos. Ambas medidas, anteriormente mencionadas,
son vdlidas para el sistema por el cual propugnamos en esta oportunidad para
la adecuada transmisiéon de mensajes de datos. En igual sentido se podria hacer
uso de entidades de certificacién, como lo es certicimara a través de certimail,
las cuales han tenido un adecuado funcionamiento y garantizarfan mayor
acceso y confiabilidad a los mensajes de datos. Lo anterior sin ir en contra de la
presuncidn de autenticidad de los mensajes de datos, por el contrario, en aras de
garantizar una adecuada notificacion y una funcion jurisdiccional didfana.

En este sentido, en el proceso civil mediante el software Justicia siglo XXI
o gobierno en linea, al optar por las NE, se le exige al interesada hacer un
pre-registro que lo habilitard, mediante el uso de contrasefia o de certificado
digital, para acusar el recibo de su notificacién, conocer el texto de la decisidn,
los recursos que procedan y las condiciones para su ejercicio, teniendo la opcién
de recibir la misma informacién que tendria acudiendo al despacho, asi pues

la-validez-juridica-de-los-documentos-electronicos-en-colombia-a-partir-de-su-evolu-
cion-legislativa-y-jurisprudencial.pdf [Consultado en 28 de marzo de 2016].

82 Colombia. Corte Suprema de Justicia. Sala de Casacién Penal. Sentencia del 9 de abril de

2009. M.P. Espinoza Pérez, Sigilfredo. Expediente N° 28909 notificacion electrénica de
actos administrativos ley 1437 del 18 de enero de 2011.

8 Colombia. Corte Suprema de Justicia. Sala de casacién Civil. M.P. Munar Cadena Pedro.
Expediente N°11001 3110 005 2004: 01074 01 del 16 de diciembre de 2006.
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estd en igual condicidn juridica respecto de sus posibilidades de defensa a través
de recursos y acceso a la justicia®. A pesar de lo anterior, el software presenta
deficiencias referentes a su interoperabilidad, informacidn al usuario y eficacia,
lo que obliga a mejorarlo o crear otra plataforma.

5. Falencias, y posibilidades, en la implementacion de
las NE

El presente acdpite se presenta como una opinién personal. Se puede
evidenciar que la implementacion de las NE ha hecho hincapié en nuestra
administracién de justicia desde finales del siglo pasado, siendo de notar
diferentes avances un poco timidos en el tema por parte del legislador, la juris-
prudencia y doctrina, pero de forma concreta no se han logrado implementar en
la totalidad del territorio nacional.

Existen diversos factores que derivan en lo mencionado previamente como
la poca diligencia, falta de capacitacidn, entre otros. Pero el factor de mayor
relevancia es la falta de un sistema de seguridad adecuado para las NE, ya que
no se brindan garantias con miras a su integridad, autenticidad y confiden-
cialidad, a pesar de ser un requisito esencial para su adecuada implementacion
y funcionamiento, por lo que me permito proponer la creacion de un sistema
de mensajeria con operabilidad y seguridad adecuada, el cual debe ser una
plataforma que brinde un alto grado de seguridad en el envio y recepcion de NE,
el mismo podria usar sistemas de seguridad existentes en la actualidad como
el sellamiento del mensaje, mensajes con cifrado de extremo a extremo, entre
otros, para asi garantizar un acceso a la justicia transparente, efectivo y eficaz, lo
cual ampliaria el uso de las NE. Lo anterior se deriva de la trascendencia de una
adecuada notificacién en los procesos judiciales, pues se inmiscuyen derechos
fundamentales, los cuales no se pueden pasar por alto, y mucho menos como
consecuencia de una ineficaz labor estatal.

6. Notificaciones electronicas en el derecho
comparado
Diferentes paises han realizado la implementacién de las NE de manera
eficaz y eficiente, por ello a continuacion se realizard una breve reseiia, de la

implementacion de las NE en Espana, el Tribunal Virtual de Nuevo Leén y Costa
Rica.

8 Colombia. Consejo de Estado. Sala de consulta y Servicio Civil. Oficio N° 234. Radicado
N° 1989. 19 de Marzo de 2010 C.P. Arboleda, Enrique José.
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Aunque solo trataré los casos anteriormente mencionados me permitiré
mencionar que Holanda es el pionero en el uso de las TIC para el intercambio
de informacién entre los tribunales, las partes y el publico general. Y en
Inglaterra, el sistema XHBIT permite distribuir automaticamente el registro
electrénico de lo ocurrido en audiencia a las partes por teléfono mévil, e-mail,
via web, entre otros.

6.1 Espana

La administracién puiblica debe de impulsar el empleo y la aplicacion de las
técnicas y medios electrdénicos, informaticos y telematicos para el desarrollo
de su actividad, entre las que se encuentra los actos de notificacién, desde el
siglo pasado®. De igual forma, es una capacidad discrecional de las personas el
uso de medios electrénicos en la comunicacién con la administracién publica,
teniendo la capacidad de cambiar el medio de comunicaciéon en cualquier
momento, pero al igual que en Colombia existen excepciones donde es
obligatoria la comunicacidn a través de medios electrénicos®.

Las partes en el proceso tienen derecho a la igualdad en el acceso electrénico
a los servicios de la administraciéon de justicia con independencia de sus
circunstancias personales, a la garantia de seguridad y confidencialidad de los
datos que figuren en los ficheros, sistemas y aplicaciones de la administracion
de justicia, entre otros, y se le confiere la obligacién a las oficinas de infor-
macioén y atencién al publico de poner a disposicién de las personas de forma
libre y gratuita los medios e instrumentos precisos para ejercer los anteriores
derechos. De igual manera, se crearon puntos de acceso electrénico dispo-
nibles a los ciudadanos para sus relaciones con la administracién de justicia,
teniendo la obligaciéon legal de dotar de medios e instrumentos electrénicos
necesarios para desarrollar la funcién eficientemente.®’

% Espana. Jefatura de Estado. Juan Carlos I Rey de Espaiia. Ley 30 del 26 de Noviembre de
1992. Articulo 45.1.

8 Una excepcion son las personas juridicas, las entidades sin personalidad juridica,

Notarios, mercantiles, apoderados de quien escogiere este tipo de comunicacién y los
empleados de la administracion publica en uso de sus funciones. Espana. Jefatura de
Estado. Ley 39 del 2 de octubre de 2015 “Procedimiento administrativo comtn de las
administraciones putblicas. Articulo 14”.

8 Espana. Jefatura del Estado. Ley 18 del 11 de Julio de 2011.
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6.2 Tribunal virtual de nuevo le6n en México®®

Se cred en el 2005 y funciona a través de su portal web, cuenta con el tribunal
y seis juzgados virtuales a los cuales se tiene acceso desde cualquier teléfono
inteligente.® Es un sistema informdtico que permite administrar expedientes y
ofrecer servicios de consulta a las partes y sus representantes legales a través de
Internet.*

El tribunal se encuentra disponible en todo momento y desde cualquier
parte del mundo, permitiendo revisar las actuaciones de los juzgados y el
tribunal sin importar el lugar, a través de una computadora y un usuario que
el tribunal se encarga de otorgar al iniciar el proceso. Ademds de contar con la
ventaja de haberse desarrollado con una politica de cero papel y permite que
todos sus tramites se produzcan de manera virtual con el lleno de determinados
requisitos. Demostrando que es posible implementar la nuevas tecnologias al
proceso judicial.

El objetivo del Tribunal Virtual es apoyar la administracién de justicia con
seguridad y transparencia mediante una base de datos que se deberd mantener
actualizada diariamente y su informacién se considera parte del archivo judicial,
y en caso de presentar evidencia de alteracién electrénica el administrador del
sistema tomara las medidas pertinentes para impedir tales actos e informar al
Tribunal Superior de Justicia y a los usuarios, quienes tendran la posibilidad de
retroalimentacion para reportar cualquier circunstancia relacionanda con los
servicios y funcionamiento del Tribunal Virtual, éste produce efectos de notifi-
cacion, como medio informativo, a quien lo solicite y acepte usar este medio de
manera expresa.’!

6.3 Costa Rica

El sistema de Mensajeria Judicial (SM]) opera desde 2008, usa servicios de fax,
correo electrénico y telefonia celular para el envio automatico de notificaciones
judiciales. Esta integrado al sistema de notificaciones, la agenda tinica “Cromos”

8 Caso similar es el del Tribunal Virtual de Michigan. Véase: <http://courts.mi.gov/>

8 ELIZONDO, Macarita. “Actualizacion tecnolégica en la administracién de justicia (caso
México). Revista TECSISTECATL Vol. 1 N° 4. Junio 2008. México D.F.

Corporacién excelencia en la justicia. E-Justicia, experiencias internacionales y colom-
bianas en el uso de las TIC para el mejoramiento de la administracién de justicia.
Tercera versién. 2013. Véase: http://www.cej.org.co/files/Experiencias_TIC-2013.pdf.
[Consultado Abril 1 de 2017].

% México. Congreso del Estado Libre y Soberano de Nuevo Le6n. Decreto niimero 160,
con ultima reforma del 15 de abril de 2011.
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y el sistema de gestién de despachos judiciales, aunque la notificacion se puede
generar desde cualquier sistema de informacién del poder judicial.*?

El programa anterior demuestra lo viable de un sistema de mensajeria judicial,
similar al mencionado sistema de mensajeria con operabilidad y seguridad
adecuada que necesita Colombia para una adecuada implementacién de las NE,
es de apreciar que las partes involucradas en los procesos son de los principales
usuarios del sistema.

Conclusiones

Las NE son el resultado de una era tecnoldgica en la cual se ha procurado
implementar las nuevas tecnologias en la administracién de justicia por su
eficacia y eficiencia, y Colombia no es la excepcion, por lo cual se desarrollé el
tema a nivel doctrinal, legal y jurisprudencial para agilizar los diferentes procesos,
y las condiciones se encuentran dadas para que nuestro pais siga evolucionando
en el tema de la implementacion de las nuevas tecnologias en la administracién
de justicia.

En Colombia se han realizado diversos avances de marcada importancia
en el tema, demostrando que su implementacion es posible, siendo el proceso
administrativo el de mas avanzada y el verbal lo opuesto, aunque carecemos de
sistemas de seguridad o entidades de certificacién que otorgue mayor seguridad
a las NE. Por lo anterior se insiste en la necesidad de un sistema de mensajeria
con operabilidad y seguridad adecuada dado que otorgaria mayor seguridad a
las NE y permitirfa proteger derechos fundamentales como el debido proceso,
acceso a la justicia, seguridad juridica, entre otros, que el Estado debe garantizar
y el uso de las TIC no puede ser excusa para desconocerlos o menoscabarlos,
pues son fundamentales en un estado de derecho.

Se deben encaminar los esfuerzos a tornar las NE un tipo de notificaciéon
principal, mejorando asi la agilidad y eficiencia de los procesos judiciales, para lo
cual se deben brindar adecuadas caracteristicas de seguridad, aunque el Estado
no ha tenido la debida diligencia para implementar e informar acerca de este
tipo de notificacién que tiene unas caracteristicas y principios, especiales que
bien encausados podrian derivar en el mejoramiento de la administracién de
justicia, agilizando los procesos.

% Corporacién excelencia en la justicia. E-Justicia, experiencias internacionales y colom-
bianas en el uso de las TIC para el mejoramiento de la administracién de justicia.
Tercera version. 2013. Véase: http://www.cej.org.co/files/Experiencias_TIC-2013.pdf.

[Consultado Abril 1 de 2017].

ISSN 2346-3473 « pp. 189-213 « Enero - Junio de 2017 + Bogot4, D.C. - Colombia 211



Desarrollo practico de las notificaciones judiciales mediante sistemas electrénicos

Igualmente, se debe incrementar el estudio e investigacién acerca del uso
de las NE, pues centros de arbitramento llevan ventaja a la administracién de
justicia, en la implementacién y desarrollo de las mismas. Las NE permiten una
comunicacién contigua entre la administracion de justicia y las partes, aunque
se deben respetar determinadas garantias, principios, reglas procesales y de
seguridad minimas para la integridad, autenticidad y confidencialidad de los
documentos.

Por ultimo se evidencia el avance por parte de diferentes paises, con carac-
teristicas socio-culturales diversas, en los cuales se han implementado las NE,
junto a las nuevas tecnologias, de manera adecuada y eficaz, con una implemen-
tacién paulatina, lo cual demuestra la pertinencia de realizar la misma, teniendo
en cuenta que nuestra administracion de justicia se encuentra colapsada.
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